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ABSTRAKT 
Tato bakalářská práce se zabývá problematikou elektronických 
zabezpečovacích systémů komunikujících přes síť Ethernet. Na tomto základě je 
navrhnuta laboratorní úloha pro integrovaný bezpečnostní systém Xtralis 3000 
zajišťující řízení přístupu a kamerový dohled. Koncept úlohy je zdůvodněn a je k ní 
zpracována dokumentace. Pro tento systém Xtralis 3000 je také provedena stručná 
analýza jeho bezpečnosti. 
V první části práce je popsán vývoj elektronických zabezpečovacích systémů. 
Je zde uvedena historie a popis současného stavu elektronických zabezpečovacích 
systémů. Také jsou stručně zmíněny kamerové dohledové systémy a přístupové 
systémy, jež se v dnešní době kombinují s elektronickými zabezpečovacími systémy. 
Dále se zde popisuje současný trend integrace různých bezpečnostních systémů do 
jednoho systému, jenž komunikuje přes síť Ethernet.  
Ve druhé části bakalářské práce je rozebrán integrovaný bezpečnostní systém 
Xtralis 3000. Jsou popsány jeho obecné vlastnosti a následně vysvětleno rozdělení 
systému na tři podsystémy, a to na přístupový systém S3000, kamerový dohledový 
systém V3000 a řídicí software M3000. V další části jsou tyto podsystémy popsány 
spolu s jejich prvky a v návaznosti na to jsou stručně rozebrány vybrané síťové 
protokoly, jež integrovaný bezpečnostní systém Xtralis 3000 využívá ke komunikaci 
mezi svými prvky. 
Ve třetí části je provedena stručná analýza bezpečnosti integrovaného 
bezpečnostního systému Xtralis 3000. Tato analýza je rozdělena na šest částí 
z hlediska hrozeb útoků. Ve čtvrté části je představen koncept laboratorní úlohy, který 
obsahuje úvodní rozvahu, diskusi nad přidělenými prvky, náplň a strukturu laboratorní 
úlohy. V páté části, je uvedena dokumentace k laboratorní úloze integrovaného 
bezpečnostního systému Xtralis 3000 komunikujícího přes síť Ethernet, podle níž 
studenti laboratorní úlohu vykonají. Na závěr v šesté části jsou pokyny pro vyučující, 
kde je popsán postup zavádění laboratorní úlohy do výuky, s tím spojené problémy a 
jejich řešení. 
 
 
KLÍČOVÁ SLOVA 
Elektronický zabezpečovací systém, Ethernet, integrovaný bezpečnostní 
systém, přístupový systém, kamerový dohledový systém, řídicí software. 
  
ABSTRACT 
This bachelor thesis deals with electronic burglar alarm systems that communicate 
over Ethernet network. On this basis, the lab exercise is designed for an integrated 
security system Xtralis 3000 to ensure access control and camera surveillance. The 
concept of lab exercise is justified, and prepared documentation for it. Subsequently, 
a brief analysis of the Xtralis 3000 system security is also made. 
The first part describes the development of electronic burglar alarm systems. The 
history as well as current state of the art of electronic burglar alarm systems are 
outlined. Also camera surveillance systems and access systems, which are nowadays 
combined with electronic burglar alarm systems, are briefly mentioned. The thesis goes 
on by describing the current trend of integrating various security systems into one 
system that communicates over Ethernet network. 
In the second part of this thesis the integrated security system Xtralis 3000 is 
being analyzed. First of all its general characteristics are described and then it goes on 
by explaining the distribution of the three subsystems, namely the access system 
S3000, the camera surveillance system V3000 and management software M3000. 
Subsequently, these systems are being described along with their features. After that, 
selected network protocols, which integrated security system Xtralis 3000 uses to 
communicate between its components, are being briefly discussed. 
In the third part a brief analysis of security integrated security system Xtralis 3000 
is carried out. This system is divided into six parts in terms of threats of attacks. The 
fourth section it is devoted to the concept of lab exercise, which includes introductory 
balance sheet, the debate over the assigned elements, content and structure of the lab 
exercise. In the fifth part, is the thesis offers documentation to the lab exercise of 
integrated security system Xtralis 3000 communicating over Ethernet network, 
according to which students may perform this lab exercise. And finally, in the sixth part 
are the instructions for teachers, which describe how to introduce the lab exercise in 
teaching, with the associated problems and their solutions. 
 
 
KEYWORDS 
Electronic burglar alarm system, Ethernet, integrated security system, access 
system, camera surveillance system, management software. 
  
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
HARTH, P. Laboratorní úloha elektronického zabezpečovacího systému 
komunikujícího přes síť Ethernet. Brno: Vysoké učení technické v Brně, Fakulta 
elektrotechniky a komunikačních technologií, 2010. 70 s. Vedoucí bakalářské práce 
doc. Ing. Karel Burda, CSc. 
  
 
 
 
 
 
 
 
 
Prohlášení 
Prohlašuji, že svou bakalářskou práci na téma „Laboratorní úloha elektronického 
zabezpečovacího systému komunikujícího přes síť Ethernet“ jsem vypracoval 
samostatně pod vedením vedoucího bakalářské práce a s použitím odborné literatury a 
dalších informačních zdrojů, které jsou všechny citovány v práci a uvedeny v seznamu 
literatury na konci práce. 
Jako autor uvedené bakalářské práce dále prohlašuji, že v souvislosti 
s vytvořením této bakalářské práce jsem neporušil autorská práva třetích osob, 
zejména jsem nezasáhl nedovoleným způsobem do cizích autorských práv 
osobnostních a jsem si plně vědom následků porušení ustanovení § 11 a následujících 
autorského zákona č. 121/2000 Sb., včetně možných trestněprávních důsledků 
vyplývajících z ustanovení § 152 trestního zákona č. 140/1961 Sb. 
 
V Brně dne ...............    ............................................ 
        podpis autora 
  
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Poděkování 
Děkuji vedoucímu bakalářské práce doc. Ing. Karlu Burdovi, CSc., za velmi 
užitečnou metodickou pomoc a cenné rady při zpracování bakalářské práce. Také 
děkuji panu Ing. Radku Pospíšilovi z firmy JIMI CZ, a. s. za velkou pomoc s praktickým 
pochopením možností integrovaného bezpečnostního systému Xtralis 3000. 
 
V Brně dne ...............    ............................................ 
        podpis autora 
  
OBSAH 
ÚVOD   ................................................................................................................................. 13
1. VÝVOJ ELEKTRONICKÝCH ZABEZPEČOVACÍCH SYSTÉMŮ   ................. 14
1.1 Historie   ................................................................................................................ 14
1.2 Elektronické zabezpečovací systémy v současnosti   ............................................ 15
1.2.1 Ústředny EZS   .............................................................................................. 16
1.2.2 Prvky plášťové ochrany   .............................................................................. 17
1.2.3 Prvky prostorové ochrany (prostorová čidla)   .............................................. 17
1.2.4 Prvky tísňové ochrany   ................................................................................. 18
1.2.5 Prvky předmětové ochrany   ......................................................................... 19
1.2.6 Prvky venkovní obvodové (perimetrické) ochrany   ..................................... 19
1.2.7 Ovládací a indikační zařízení   ...................................................................... 20
1.3 Kamerové dohledové systémy   ............................................................................ 21
1.3.1 Kamera   ........................................................................................................ 21
1.3.2 Multiplexor   .................................................................................................. 22
1.3.3 Ovládací jednotka   ........................................................................................ 22
1.3.4 Monitor   ........................................................................................................ 22
1.3.5 Záznamové zařízení   .................................................................................... 22
1.4 Přístupové systémy   .............................................................................................. 23
1.4.1 Registrační terminál   .................................................................................... 23
1.4.2 Identifikační čipy   ........................................................................................ 24
1.4.3 Čtečky čipů  .................................................................................................. 24
1.4.4 Čtečky s kódovou klávesnicí   ....................................................................... 24
1.5 Trendy   ................................................................................................................. 24
1.5.1 Princip sítí Ethernet   ..................................................................................... 24
1.5.2 Systém EZS založený na sítích Ethernet   ..................................................... 25
2. INTEGROVANÝ BEZPEČNOSTNÍ SYSTÉM XTRALIS 3000   ......................... 27
2.1 Prvky přístupového systému S3000   .................................................................... 27
2.1.1 Centrální ústředna LPU (Local Processing Unit)   ........................................ 28
2.1.2 Nástěnná IP čtečka RDR (Read Door Reader)   ............................................ 29
2.1.3 Dveřní IP jednotka DCU (Door Control Unit)   ............................................ 30
2.1.4 Univerzální IP modul IOCU (Input/Output Control Unit)   .......................... 30
2.1.5 Dveřní IP jednotka RDCU (Reader Door Control Unit)   ............................. 30
2.2 Prvky kamerového dohledového systému V3000   ............................................... 31
2.2.1 IP zobrazovací jednotka V3001   .................................................................. 32
2.2.2 IP audio/video rekordér a konvertor V3100   ................................................ 32
2.2.3 IP videoserver V3500   .................................................................................. 33
2.2.4 Kamery   ........................................................................................................ 33
2.3 Řídicí software M3000   ........................................................................................ 33
2.4 Vybrané síťové protokoly, které využívá Xtralis 3000   ....................................... 34
2.4.1 IPv4 a IPv6 (Internet Protocol Version 4 a 6)   ............................................. 34
2.4.2 TCP (Transmission Control Protocol)   ......................................................... 35
2.4.3 ICMP (Internet Control Message Protocol)   ................................................ 35
2.4.4 ARP (Address Resolution Protocol)   ........................................................... 35
2.4.5 STP (Spanning Tree Protocol)   .................................................................... 35
2.4.6 SSL (Secure Sockets Layer)   ........................................................................ 36
2.4.7 SSH (Secure Shell)   ...................................................................................... 36
2.4.8 NTP (Network Time Protocol)   .................................................................... 37
3. ANALÝZA BEZPEČNOSTI SYSTÉMU XTRALIS 3000   .................................... 38
3.1 Rozčlenění systému z hlediska hrozby útoku   ..................................................... 38
3.2 Hrozba útoku na komunikaci mezi prvky přes síť Ethernet   ................................ 39
3.3 Hrozba útoku na komunikaci mezi  IP kamerou a M3000   .................................. 41
3.4 Hrozba útoku na řídicí software M3000   ............................................................. 41
3.5 Hrozba útoku na komunikaci mezi čtečkou karet a přístupovou kartou   ............. 42
3.6 Hrozba útoku na rozhraní Wiegand a na rozhraní elektrického zámku   .............. 42
3.7 Hrozba útoku na fyzickou bezpečnost systému   .................................................. 42
4. KONCEPT LABORATORNÍ ÚLOHY   .................................................................. 43
4.1 Úvodní rozvaha   ................................................................................................... 43
4.2 Přidělené prvky   ................................................................................................... 43
4.3 Náplň laboratorní úlohy   ...................................................................................... 44
4.4 Struktura laboratorní úlohy   ................................................................................. 44
5. LABORATORNÍ ÚLOHA   ....................................................................................... 46
5.1 Integrovaný bezpečnostní systém Xtralis 3000 komunikující přes síť Ethernet   . 46
5.1.1 Cíl   ................................................................................................................ 46
5.1.2 Integrovaný bezpečnostní systém Xtralis 3000   ........................................... 46
5.1.3 Motivace   ...................................................................................................... 46
5.1.4 Upozornění   .................................................................................................. 46
5.1.5 Seznam zařízení   .......................................................................................... 47
5.1.6 Schéma zapojení   .......................................................................................... 47
5.1.7 Typografická konvence a logická struktura bodů postupu   .......................... 48
5.1.8 Zadání   .......................................................................................................... 48
5.1.9 Postup   .......................................................................................................... 49
5.1.10 Rozvržení hodiny   ........................................................................................ 62
5.1.11 Seznam literatury a videoukázek   ................................................................. 62
6. POKYNY PRO VYUČUJÍCÍ   ................................................................................... 63
6.1 Instalace řídicího softwaru M3000   ...................................................................... 63
6.2 Zprovoznění komunikace mezi LPU a M3000   ................................................... 63
6.3 Základní nastavení M3000   .................................................................................. 64
6.3.1 Konfigurace LPU v M3000   ......................................................................... 64
6.3.2 Povolení opakovaného použití čísla přístupové karty   ................................. 64
6.3.3 Správné zobrazování poplachů   .................................................................... 64
7. ZÁVĚR   ....................................................................................................................... 65
LITERATURA   .................................................................................................................. 67
SEZNAM ZKRATEK   ...................................................................................................... 69
OBSAH CD   ........................................................................................................................ 70
 
  
SEZNAM OBRÁZKŮ 
Obr. 1.1: Kabelové ústředny ([2], str. 9).   ............................................................................ 16
Obr. 1.2: Princip funkce magnetického kontaktu ([1], str. 66).   .......................................... 17
Obr. 1.3: Princip zachycení pohybu PIR čidlem ([1], str. 74).   ........................................... 18
Obr. 1.4: Možné umístění nožní spínací lišty ([1], str. 84).   ................................................ 18
Obr. 1.5: Rozmístění infračervených bariér ([1], str. 99).   .................................................. 20
Obr. 1.6: Kamerový dohledový systém ([3], str. 24).   ......................................................... 21
Obr. 1.7: Možná topologie jednoduché sítě Ethernet ([4], str. 26).   .................................... 25
Obr. 1.8: Hierarchicky uspořádaný systém Xtralis 3000 ([4], str. 27).   ............................... 26
Obr. 2.1: Přístupový systém S3000 s řídicím softwarem M3000 ([5], str. 50).   .................. 28
Obr. 2.2: Provedení LPU ([5], str. 13).   ............................................................................... 29
Obr. 2.3: Konektory pro připojení redundantního napájení.   ............................................... 29
Obr. 2.4: Provedení RDR ([5], str. 8).   ................................................................................ 29
Obr. 2.5: Blokové schéma RDCU ([5], str. 18).   ................................................................. 30
Obr. 2.6: Kamerový dohledový systém V3000 s řídicím softwarem M3000 ([5], str. 51).   32
Obr. 2.7: Nabídka Installation (instalace) v řídicím softwaru M3000 ([5], str. 33).   .......... 34
Obr. 3.1: Hrozby útoku na systém Xtralis 3000.   ................................................................ 38
Obr. 3.2: První fáze sestavení SSL spojení.   ........................................................................ 39
Obr. 3.3: Druhá fáze sestavení SSL spojení.  ....................................................................... 40
Obr. 3.4: STP paket.   ............................................................................................................ 40
Obr. 5.1: Teoretické schéma zapojení.   ................................................................................ 47
Obr. 5.2: Reálné schéma zapojení.   ...................................................................................... 48
Obr. 5.3: Záložka Device Management (správa zařízení).   .................................................. 50
Obr. 5.4: Tlačítka na ústředně LPU.   ................................................................................... 50
Obr. 5.5: Nabídka Create Group (vytvoř skupinu).   ............................................................ 50
Obr. 5.6: Nastavení Add Door (přidej dveře).  ..................................................................... 51
Obr. 5.7: Nastavení Add Reader (přidej čtečku).   ................................................................ 52
Obr. 5.8: Nastavení přístupového času NONSTOP.   ............................................................ 53
Obr. 5.9: Nastavení přístupového času Pracovní doba.   ...................................................... 53
Obr. 5.10: Nastavení přístupového profilu typu Ředitel.   .................................................... 54
Obr. 5.11: Přiřazení časů k profilům.   .................................................................................. 54
Obr. 5.12: Nastavení přístupové karty.   ............................................................................... 55
Obr. 5.13: Připsání práv typu Ředitel.   ................................................................................. 56
Obr. 5.14: Poplach Card rejected (karta zamítnuta).   .......................................................... 56
Obr. 5.15: Nastavení Update badge number (aktualizovat číslo karty).   ............................. 57
Obr. 5.16: Záložka Presence View (přehled přítomnosti).   .................................................. 57
Obr. 5.17: Nabídka Add New Camera (přidej novou kameru).   .......................................... 58
Obr. 5.18: Záložka Object Management (správa objektu).   ................................................. 59
Obr. 5.19: Přidání videoprojektové skupiny.   ...................................................................... 60
Obr. 5.20: Vyhlášení poplachu.   .......................................................................................... 61
13 
 
ÚVOD 
V této bakalářské práci se zabývám problematikou elektronických zabezpečovacích 
systémů komunikujících přes síť Ethernet. Na tomto základě navrhuji laboratorní úlohu pro 
integrovaný bezpečnostní systém Xtralis 3000 zajišťující řízení přístupu a kamerový dohled. 
Koncept úlohy zdůvodňuji a uvádím k ní dokumentaci. Pro tento systém Xtralis 3000 také 
provádím stručnou analýzu jeho bezpečnosti. 
V první kapitole popisuji vývoj elektronických zabezpečovacích systémů. Uvádím zde 
jejich historii a popis současného stavu. Také stručně zmiňuji  kamerové dohledové systémy a 
přístupové systémy, jež jsou v dnešní době kombinovány s elektronickými zabezpečovacími 
systémy. Dále popisuji současný trend integrace různých bezpečnostních systémů do jednoho 
systému, jenž komunikuje přes síť Ethernet. 
V druhé kapitole se věnuji integrovanému bezpečnostnímu systému Xtralis 3000. Tento 
systém splňuje současný trend integrace různých bezpečnostních systémů do jednoho systému 
komunikujícího přes síť Ethernet. Popisuji obecné vlastnosti systému a poté vysvětluji jeho 
rozdělení na tři podsystémy, a to na přístupový systém S3000, kamerový dohledový systém 
V3000 a řídicí software M3000. Následně tyto podsystémy popisuji spolu s jejich prvky a 
v návaznosti na to stručně rozebírám vybrané síťové protokoly, jež integrovaný bezpečnostní 
systém Xtralis 3000 využívá ke komunikaci mezi svými prvky. 
Ve třetí kapitole provádím stručnou analýzu bezpečnosti integrovaného bezpečnostního 
systému Xtralis 3000. Tento systém rozděluji z hlediska hrozeb útoků na šest částí. První část se 
týká hrozby útoku na komunikaci mezi prvky přes síť Ethernet, druhá část se věnuje hrozbě 
útoku na komunikaci mezi IP kamerou a M3000, třetí část popisuje hrozbu útoku na řídicí 
software M3000, čtvrtá část zmiňuje hrozbu útoku na komunikaci mezi čtečkou karet a 
přístupovou kartou, pátá část se týká hrozby útoku na rozhraní Wiegand a na rozhraní 
elektrického zámku a šestá část se věnuje hrozbě útoku na fyzické zabezpečení systému. Každé 
této části se věnuji zvlášť v příslušné kapitole. 
Ve čtvrté kapitole předkládám koncept laboratorní úlohy, ve kterém provádím úvodní 
rozvahu nad návrhem laboratorní úlohy a dále diskutuji nad přidělenými prvky, ze kterých mám 
úlohu vytvořit. Poté popisuji náplň a strukturu laboratorní úlohy. 
V páté kapitole uvádím dokumentaci k laboratorní úloze integrovaného bezpečnostního 
systému Xtralis 3000 komunikujícího přes síť Ethernet, podle níž studenti laboratorní úlohu 
vykonají. 
Na závěr v šesté části popisuji pokyny pro vyučující, kde je uveden postup zavádění 
laboratorní úlohy do výuky, s tím spojené problémy a jejich řešení.  
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1. VÝVOJ ELEKTRONICKÝCH ZABEZPEČOVACÍCH SYSTÉMŮ 
Snaha ochránit se před nebezpečím, tedy nutnost signalizovat situaci bezpečnostního 
ohrožení, lidstvo provází celou jeho historií. Nebezpečí vždy hrozilo jak od přírodních sil, jako 
je oheň nebo záplavy, tak od nepřátel, ať už zvířecích nebo lidských. 
1.1 Historie 
Informace, uvedené v této kapitole, jsou převzaty z [1]. S vývojem civilizace se vyvíjely 
i systémy vyhlašování poplachu. V době před průmyslovou revolucí se využívalo většinou 
křiku, bubnování, troubení nebo zvonění, tedy lidské činnosti nebo hlídacích psů. 
V době průmyslové revoluce na přelomu 18. a 19. století se lidé ve vysoké míře začali 
stěhovat do měst, kde museli čelit nastupujícímu věku technologie. S masou lidí na malých 
plochách se zvětšovala míra nebezpečí, přičemž nejhorší dopad měly požáry. Velká města proto 
používala systém hlásek a požárních stanic. Signály se předávaly pomocí poslů, zvonů, 
troubením nebo světelnými záblesky. 
Velký pokrok v přenosu informací znamenal vynález telegrafu v roce 1835 a jeho první 
reálná aplikace v roce 1844 na lince mezi Washingtonem a Baltimorem. Poté v New Yorku 
v roce 1847 propojil Cornelius Anderson požární hlásky telegrafem s centrálním stanovištěm. 
Dalším krokem k dnešnímu chápání elektronických zabezpečovacích systémů (EZS) bylo 
zdokonalení centralizace hlášení pomocí tzv. „volací skříňky“, neboli veřejného hlásiče. 
Zatažením za páku se odvysílala do centra jedinečná posloupnost teček a čárek, která umožnila 
přesnou identifikaci místa incidentu a tím i rychlý a přesný zásah. Systém byl schválen 
v Bostonu v roce 1851 a v roce 1854 bylo již ve městě 42 hlásičů. 
V roce 1853 si Augustus Pope ze Sommerville nechal patentovat první známý EZS, který 
používal kombinaci kontaktů instalovaných na dveřích a oknech s baterií a zvonkem. V roce 
1857 patent prodal E. T. Holmesovi, obchodníkovi s šicími potřebami. Ten společně s firmou 
Hinds & Williams začal vyrábět první EZS, 20 let před telefonem a čtvrt století před žárovkou. 
V roce 1858 pak E. T. Holmes uvedl do provozu první centrály elektrické zabezpečovací 
signalizace pro budovy. V Bostonu i v New Yorku vytvořil centrály, které stav ve střežených 
budovách nepřetržitě monitorovaly. 
Do konce 19. století byla technická řešení zabezpečovacích systémů ryze kontaktní 
záležitostí. Až začátkem 20. století se objevují elektromechanická čidla s principem 
setrvačnosti, či kyvadla. Do 50. let 20. století pracovaly zabezpečovací ústředny pouze s relé. 
Objev polarizovaného relé umožnil používání vyvážených smyček, které přispěly k větší 
odolnosti zabezpečovacích systémů. 
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Na vznik nových druhů čidel měla vliv druhá světová válka, v jejímž důsledku nastal 
intenzivní rozvoj elektroniky, později také průmyslová výroba tranzistorů a rychlý vývoj 
technologií pro kosmický průzkum. 
Postupné změny uvnitř demokratických společností zapříčinily decentralizaci 
bezpečnostních činností, tedy rozvoj pultů centralizované ochrany. Jelikož EZS nebyly, na 
rozdíl od systémů požární ochrany, vázány na požární sbory, došlo k velké komercionalizaci 
této oblasti. 
Po roce 1950 vznikají první elektronická čidla, používaná jako trezorové kontakty, 
v podobě akustických snímačů připevněných na stěnách trezoru, která vyhodnocují hluky šířící 
se materiálem. Dále vznikají kapacitní čidla, jež analyzovala kapacitu chráněného objektu 
vzhledem k zemi. V šedesátých letech byly sestrojeny VKV (velmi krátké vlny) prostorová 
čidla založená na polovodičových součástkách, vyhodnocujících změny elektromagnetického 
pole při pokrytí chráněného prostoru nemodulovaným signálem v řádu stovek MHz. 
Následná výroba Gunnových diod, které jsou použity v generátorech gigahertzových 
frekvencí, znamenala nástup mikrovlnných čidel. Ta patří dodnes mezi nejúčinnější 
zabezpečovací technologie, a to v důsledku prakticky neodstínitelného pokrytí střeženého 
prostoru. 
Do popředí se také začaly dostávat světelné závory používající účinné miniaturní zdroje 
infračerveného světla. Po roce 1975 se na trhu objevuje dodnes nejúspěšnější zabezpečovací 
prvek, a to pasivní infračervené čidlo (anglicky Passive Infrared Sensor – PIR), které má svůj 
původ v hlavicích samonaváděných protiletadlových a protitankových raket. 
1.2 Elektronické zabezpečovací systémy v současnosti 
Informace, uvedené v této kapitole, jsou převzaty z [1], kde je možné nalézt podrobnější 
data. EZS jsou v dnešní době chápány jako komplex technických prostředků, který zajišťuje 
ochranu objektu proti neoprávněnému vstupu nepovolaných osob. Včasnou signalizací do místa 
obsluhy eliminují rozsah materiálních a jiných škod. 
V současné době se prvky EZS dělí na: 
• ústředny EZS, 
• prvky plášťové ochrany, 
• prvky prostorové ochrany (prostorová čidla), 
• prvky tísňové ochrany, 
• prvky předmětové ochrany, 
• prvky venkovní obvodové (perimetrické) ochrany, 
• ovládací a indikační zařízení. 
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V dalších podkapitolách jsou tyto nejběžnější prvky stručně popsány. 
1.2.1 Ústředny EZS  
Informace, uvedené v této podkapitole, jsou převzaty z [2]. Ústředna EZS je jádrem 
systému EZS. Ústředny přijímají a vyhodnocují elektrické signály od čidel EZS. Dále ovládají 
zařízení, která indikují narušení. Umožňují nastavení a řízení systému, jako je zastřežení a 
odstřežení. Provádějí také diagnostiku systému, například signalizují nefunkční čidla. Rovněž 
napájejí čidla a další prvky EZS. 
Dle typu spojů k čidlům se ústředny dělí na kabelové a rádiové. Ke kabelové ústředně jsou 
prvky připojeny pomocí kabelů. Kabelové ústředny (viz obr. 1.1) se dělí podle typu připojení a 
komunikace na: 
• Smyčkové ústředny: čidla jsou zapojena do smyček zakončených na ústředně. 
• Sběrnicové ústředny: čidla jsou zapojena do společné sběrnice. Každé čidlo má 
svou unikátní adresu.  
• Hybridní ústředny: kombinují sběrnicové a smyčkové ústředny. Na společnou 
sběrnici ústředny jsou připojeny linkové moduly, ze kterých jsou vyvedeny smyčky 
k jednotlivým čidlům. Jsou použity i v nejnovějších integrovaných EZS. 
 
Obr. 1.1: Kabelové ústředny ([2], str. 9). 
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Rádiové ústředny jsou sběrnicového typu. Přenos dat je poloduplexní, tj. ústředna vyšle 
dotaz a adresované čidlo na stejném kmitočtu odešle odpověď. Vzniká zde potřeba 
autonomního napájení čidel. 
K ústřednám jsou pak připojeny další prvky, jako jsou například čidla nebo ovládaná a 
indikační zařízení. Tyto nejběžnější prvky jsou popsány v následujících kapitolách. 
1.2.2 Prvky plášťové ochrany 
Prvky plášťové ochrany se používají pro detekci otevření nebo zničení prostupů pláště 
budovy, jako jsou okna, vrata a dveře. Nejčastěji se používají 
 
magnetické kontakty (čidla 
otevření). 
Obr. 1.2: Princip funkce magnetického kontaktu ([1], str. 66). 
Jejich princip (viz obr. 1.2) spočívá v tom, že v klidovém stavu je jazýčkový kontakt 
sepnut magnetickým polem permanentního magnetu. Po oddálení magnetického pole se kontakt 
rozepne, a tím vyvolá poplach. Jazýčkový kontakt se montuje na rám, magnet se připevňuje na 
pohyblivou část, tedy dveře nebo okna. 
1.2.3 Prvky prostorové ochrany (prostorová čidla) 
Prvky prostorové ochrany jsou doplněním či alternativou k plášťové ochraně. Dělí se na: 
• Pasivní čidla: zaznamenávají fyzikální změny ve svém střeženém prostoru 
způsobené útočníkem nebo hrozbou. 
• Aktivní čidla: emitují do okolí jistou formu energie (například elektromagnetické 
pole) a detekují změny v prostředí způsobené touto emisí. 
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Obr. 1.3: Princip zachycení pohybu PIR čidlem ([1], str. 74). 
V praxi jsou nejběžnější pasivní infračervená čidla PIR (Passive Infra Red). Pracují na 
principu uvedeném na obr. 1.3. Lidské tělo díky své teplotě vyzařuje do prostoru infračervené 
vlnění. Toto vlnění vůči chladnějšímu okolí detekují pyroelektrické senzory čidla PIR. Střežený 
prostor se pomocí Fresnelových čoček rozděluje na zóny a čidlo vyhodnocuje rozdíl teplot mezi 
zónami. 
1.2.4 Prvky tísňové ochrany 
Používají se pro ochranu zaměstnanců a veřejnosti při přímém ohrožení. Hlášení do centra 
pomoci je manuální nebo automatické, tedy bez lidského přispění. 
• Veřejné tísňové hlásiče: magnetické kontakty nebo mikrospínače v podobě tlačítek 
sloužící k vyvolání tísňového hlášení. 
• Speciální tísňové hlásiče: stejně jako veřejné tísňové hlásiče jsou konstruovány 
jako tlačítka nebo nožní spínací lišty (viz obr. 1.4). Slouží pro nepozorované tísňové 
hlášení při přímém ohrožení. 
 
Obr. 1.4: Možné umístění nožní spínací lišty ([1], str. 84). 
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• Automatické tísňové hlásiče: vyhlašují poplach nezávisle na obsluze. Příkladem 
jsou čidla poslední bankovky, která se umístí do peněžních přihrádek. Pracují na 
principu, když se přes optické čidlo položí bankovky, po jejichž odstranění čidlo 
spustí poplach. 
• Osobní tísňové hlásiče: bezdrátově vysílají do prostoru signál, který je modulován 
stejným kódem jako má přijímací strana. Jsou podobné dálkovému ovládání 
autoalarmu nebo pageru. 
1.2.5 Prvky předmětové ochrany 
Využívá se zpravidla vibračních čidel a čidel na ochranu uměleckých předmětů: 
• Vibrační čidla: slouží většinou pro střežení trezorové skříně. Selektivně 
vyhodnocují mechanické otřesy způsobené pokusy o průnik do trezoru. 
• Čidla na ochranu uměleckých předmětů: jsou určena na ochranu obrazů, masek, 
koberců, soch apod. Jsou to buď závěsová nebo polohová čidla. Závěsová čidla 
pracují tak, že střežený předmět je zavěšen na háku čidla, které vyhodnocuje sílu 
závěsu. Polohová čidla využívají elektromagnetická či kontaktní čidla, jež citlivě 
reagují na změnu polohy střeženého předmětu. 
1.2.6 Prvky venkovní obvodové (perimetrické) ochrany 
Jsou to čidla signalizující narušení rozlehlých prostor na samostatném pozemku. Vnější 
čidla se liší od vnitřních čidel zejména mechanickým krytím a dosahem, který je řádově 
100 metrů. Také tvar prostoru zabezpečení se liší od vnitřních prostor. Vzhledem k mnoha 
možnostem falešných poplachů se systém venkovní perimetrické ochrany kombinuje se 
systémem kamerového dohledového systému CCTV (Closed Circuit Television). Aby se 
zajistila nezávislost čidel na klimatických podmínkách, jsou tato obvykle vybavena vnitřním 
vyhříváním. 
Mezi nejběžnější patří: 
• Mikrofonické kabely: využívají mechanického namáhání nebo záchvěvů citlivého 
mikrofonického kabelu, který je převádí na elektrický signál, jenž je dále 
vyhodnocen ve vyhodnocovací jednotce. Nejčastěji jsou instalovány do drátěných 
plotů. 
• Infračervené závory a bariéry: jsou nejrozšířenějším druhem venkovních 
obvodových čidel. Pracují na principu přerušení jednoho či více infračervených 
paprsků, které se přenášejí mezi přijímací a vysílací stranou. Možné rozmístění 
infračervených bariér je zobrazeno na obr. 1.5. 
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Obr. 1.5: Rozmístění infračervených bariér ([1], str. 99). 
• Mikrovlnné bariéry: mezi vysílačem a přijímačem se vytvoří elektromagnetické 
pole. Osoba v tomto poli způsobí jeho změnu, kterou detekuje a vyhodnocuje 
přijímač. 
• Štěrbinové kabely: v páru položené koaxiální kabely, kdy jeden kolem sebe 
vytváří elektromagnetické pole a druhý vyhodnocuje změny tohoto pole. Výhodou 
je možnost kopírování terénu, a to výškově i půdorysně. 
• Zemní tlakové hadice: využívají hydraulického podzemního čidla. Jde o rozdílové 
tlakové čidlo, které pracuje na principu dvou paralelně položených hadic 
napuštěných nemrznoucí kapalinou, jež přenáší změny tlaku až do místa 
vyhodnocení. 
• Perimetrická pasivní infračervená čidla (infrateleskopy): modifikace známého 
principu pasivního infračerveného čidla (PIR) pro použití mimo budovy. Používá se 
jiná optika, obvody jsou složitější a konstrukce je robustnější s vytápěným 
pouzdrem. 
1.2.7 Ovládací a indikační zařízení 
Ovládací zařízení umožňují ovládat EZS. Umožňují například nastavit stav střežení nebo 
naopak stav klidu. K ovládání se nejčastěji používá kódová klávesnice a přístupové karty. 
Indikační prvky oznamují provozní stavy ústředny i celého systému opticky, akusticky či 
kombinovaně. Nejběžnější optické indikační prvky jsou žárovky a LED diody. Nejčastěji 
instalovaným akustickým indikačním prvkem je siréna. 
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1.3 Kamerové dohledové systémy 
Informace, uvedené v této kapitole, jsou převzaty z [3]. Kamerové dohledové systémy jsou 
speciálním typem uzavřeného televizního okruhu CCTV a v současné době se velmi často 
kombinují s EZS, proto zde jsou stručně zmíněny. 
Kamerové dohledové systémy umožňují sledování dění v zájmových zónách střeženého 
prostoru z dohlížecího centra. Pomocí vhodně rozmístěných kamer lze úspěšně identiﬁkovat 
osoby, vozidla a jiné objekty pohybující se ve snímané scéně. Mimo sledování záběrů v reálném 
čase je nezbytnou součástí CCTV záznamové zařízení pro archivaci a následné přehrávání 
zaznamenaných událostí. Možnost propojení jednoduchého CCTV je zobrazena na obr. 1.6. 
Systémy lze využít nejen jako součást bezpečnostních aplikací, ale také při sledování 
technologických procesů, výrobních linek, dopravy a podobně. 
 
Obr. 1.6: Kamerový dohledový systém ([3], str. 24). 
1.3.1 Kamera 
Základním stavebním prvkem, který výrazně ovlivňuje kvalitu celého systému, je kamera. 
Ta může být analogová nebo digitální. Analogové zpravidla používají digitální technologie 
zpracování obrazu. Nakonec je obrazový signál konvertován do analogové podoby, zpravidla 
podle standardu PAL (Phase Alternation Line) nebo NTSC (National Television System 
Committee). PAL a NTSC jsou systémy pro přenos barevného televizního signálu. Digitální 
kamery mají digitální zpracování snímaného obrazu a také jejich výstupní signál je digitální, 
přičemž nejčastěji se používají na rozhraní typu Ethernet. 
Kromě volby vhodného motivu jsou určujícím parametrem pro kvalitní záběr světelné 
podmínky na snímané scéně. Těm je nutné přizpůsobit výběr kombinace kamery a objektivu. 
Moderní kamery proto umožňují komunikaci s objektivem a mnoho základních a provozních 
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nastavení parametrů kamery. Pokud je intenzita světla v daném místě nízká, je nutné přistoupit 
k nasvícení scény. To lze provést buď běžným zdrojem bílého světla nebo infračerveným 
reﬂektorem. 
1.3.2 Multiplexor 
Toto zařízení umožňuje realizaci multikamerových systémů s dokonalým záznamem. 
Multiplexor je vybaven 4 až 16 vstupy videosignálu. Výhoda multiplexoru se projeví především 
při požadavku záznamu a jeho následné analýzy. Multiplexor je přímo propojen 
s videorekordérem a spolupracuje s ním jak při záznamu, tak při přehrávání. Vlastní záznam se 
uskutečňuje po snímcích (nebo půlsnímcích) od každé kamery v sekvenci spolu s kódem pro 
každou kameru. Při přehrávání pracuje multiplexor jako dekodér, je schopen jednotlivé obrazy 
skládat a posílat na monitor. Vybavení multiplexoru umožňuje elektronickou paměť obrazů, 
dvojnásobné zvětšení a prohledávání detailů v tomto zvětšení. 
1.3.3 Ovládací jednotka 
Některé druhy kamer mohou být vybaveny motorky k automatickému natáčení, 
zaostřování či přibližování. K ovládání těchto funkcí slouží ovládací jednotka, která umožňuje 
dohledovému pracovníku dálkově ovládat kamery vybavené zmíněnými funkcemi. 
1.3.4 Monitor 
Používá se k zobrazení dějů snímaných kamerou nebo zaznamenaných na videorekordér. 
Jedná se o monitory s klasickou vakuovou obrazovkou nebo monitory se zobrazovači z tekutých 
krystalů LCD (Liquid Crystal Display). Pro aplikace v CCTV jsou to přístroje velice 
jednoduché s minimem ovládacích prvků. Rozlišovací schopnost černobílých monitorů je totiž 
vždy vyšší než rozlišovací schopnost libovolného prvku v řetězci CCTV (kamer, 
videorekordérů). 
1.3.5 Záznamové zařízení 
K dokumentování dějů, a to zvláště v případě napadení objektů, je účelné zařadit do 
videořetězce záznamové zařízení. K archivaci záběrů z kamer může sloužit videorekordér, 
digitální videorekordér a v dnešní době spíše používaný počítač s videokartou. 
Digitální videorekordér využívá periférie i rozhraní, která jsou standardizována v oboru 
počítačů, nejde však o klasické PC (Personal Computer – osobní počítač). Vstupy 
videorekordéru jsou analogové. Většina zařízení obsahuje multiplexor pro připojení více 
analogových kamer, v zařízení dochází ke kompresi videosignálu a jeho zaznamenávání na 
pevný disk (popřípadě na jiné médium). Videorekordéry jsou vybaveny kontrolním analogovým 
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výstupem a zařízení umožňujícím připojení k různým typům přenosové sítě, jakou je například 
Ethernet. 
Počítač, použitý jako záznamové zařízení, pracuje s příslušnou kartou (či externím boxem) 
a se softwarem. Karta má podle vybavení určitý počet analogových videovstupů pro přivedení 
signálu od kamer a vše ostatní se děje na úrovni ovládání PC. Obrazová kvalita i využití všech 
možností takového záznamového zařízení jsou dány konstrukcí a závisí také na konfiguraci 
hardwaru použitého počítače. 
1.4 Přístupové systémy 
Informace, uvedené v této kapitole, jsou převzaty z [3]. Přístupové systémy se v současné 
době velmi často kombinují s EZS a CCTV, proto je zde o nich stručná zmínka. 
Přístupové systémy jsou určeny pro otevírání dveří, kontrolu a registraci vstupu osob do 
objektů či jejich částí. Otevírání elektromagnetického dveřního zámku, zvednutí závory 
u vjezdu na parkoviště nebo možnost průchodu turniketem se provádí pouhým přiložením 
identifikačního čipu k terminálu. Pokud je majitel čipu registrován jako oprávněná osoba ke 
vstupu, systém například otevře elektromagnetický dveřní zámek a do paměti terminálu uloží 
číslo čipu, datum a čas vstupu.  
Jednotlivé prvky přístupového systému jsou stručně popsány v následujících 
podkapitolách. 
1.4.1 Registrační terminál 
Terminály pro docházkový a přístupový systém jsou vybaveny dotykovým displejem a 
volitelně mohou být doplněny snímačem otisků prstů. Umožňují evidenci docházky řízení 
přístupu, poskytování informací, jako jsou přesčasy a zbývající dovolená. Také podporují 
plánování směn (žádosti o dovolené), zadávání kódů činností, rezervaci obědů včetně 
interaktivní volby jídla. 
Na základě přiložení bezkontaktního přívěsku, případně otisku prstu, terminál registruje 
příchody a odchody buď „spřažené“, kdy se data přenášejí přímo na server, nebo „nespřažené“, 
kdy vše uchovává v paměti pro pozdější načtení. Díky funkci automatického přepínání do 
režimu „nespřažené“ případný výpadek počítačové sítě nijak nenaruší chod terminálu. 
Terminál obsahuje integrovanou klávesnici, kterou je možno využít také pro zadávání 
přístupových kódů pro prostory s vyšším stupněm zabezpečení. Pomocí funkčních kláves 
docházkových terminálů je možno sbírat od pracovníků při registraci doplňující informace, jako 
je například důvod odchodu, kód zakázky, na které pracují, nebo objednávky obědů. Terminál 
může zároveň sloužit jako informační terminál pro pracovníky – mohou si na něm sami, 
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v závislosti na nastavení systému, ověřit svou zbývající dovolenou, stav přesčasů, případně si 
o dovolenou nebo jinou úpravu směn zažádat. 
1.4.2 Identifikační čipy 
Identifikační čipy identiﬁkují jednotlivé uživatele – bezdotykově, na základě přiblížení 
čipu k registračnímu terminálu nebo čtečce. Mohou mít podobu přívěsku, karty apod. 
Identifikaci čipem lze nahradit rozpoznáváním otisků prstů. 
1.4.3 Čtečky čipů 
Na základě přiložení čipu otevírají dveře nebo vrata, zvedají závory a umožňují průchod 
turnikety. 
1.4.4 Čtečky s kódovou klávesnicí 
Pro prostory s vyšší úrovní zabezpečení. Pro některé nebo všechny uživatele lze nastavit 
povinnost kromě identifikace (čip nebo otisk prstu) zadat také přístupový kód. Povinnost zadat 
kód může být omezena na určité dveře, určité hodiny apod. 
1.5 Trendy 
Informace, uvedené v této kapitole, jsou převzaty z [4]. V budovách firem a organizací se 
stále ve větší míře používají počítačové sítě typu Ethernet. Kabelové rozvody jsou instalovány 
přímo při výstavbě nových či rekonstruovaných budov. Kamerové dohledové systémy jsou už 
také konstruovány pro přenos informací přes síť Ethernet. Proto se sítě Ethernet začínají čím dál 
více využívat i pro další druhy EZS. 
1.5.1 Princip sítí Ethernet 
Sítě Ethernet jsou definovány standardy IEEE 802.3. Nejvíce používaná varianta je Fast 
Ethernet, která definuje standard IEEE 802.3u. U nejrozšířenější verze Fast Ethernetu, nesoucí 
jméno 100BASE-TX, se informace přenáší přes dvojici kroucených metalických párů. Jeden pár 
je pro vysílač a druhý pro přijímač. Data se přenášejí pomocí bloků, nazvaných rámce, 
s maximální přenosovou rychlostí 100 Mb/s na vzdálenost do 100 m. Rámce mají ve svém 
záhlaví adresu odesílatele a příjemce. 
Ethernetové sítě používají přepínače, které připojí až desítky stanic nebo jiných přepínačů 
a zároveň předávají datové rámce mezi připojenými prvky sítě. Takto vznikají rozsáhlé lokální 
sítě pro stovky i tisíce stanic. Na obr. 1.7 je vyobrazena možná topologie jednoduché sítě 
Ethernet, kde může být kromě počítačů zapojeno například čidlo PIR s Ethernetovým 
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rozhraním, IP (Internet Protocol) kamera nebo ústředna EZS komunikujícího přes Ethernet. 
Když čidlo PIR potřebuje odeslat data ústředně EZS, tak z nich sestaví rámec, do jehož záhlaví 
uvede adresu odesílajícího i přijímacího prvku. Tento rámec se odešle ústředně EZS přes 
přepínače 2 a 3, jež obsahují tabulky, podle kterých přepínače zjišťují, kam se má rámec podle 
adresáta dále odeslat. 
 
Obr. 1.7: Možná topologie jednoduché sítě Ethernet ([4], str. 26). 
Při myšlence využití sítě Ethernet pro komunikaci mezi prvky EZS nastává problém, kdy 
se i přes možnost využití stávajících komunikačních rozvodů, musí budovat napájecí rozvody. 
Tento problém ovšem odbourává standard IEEE 802.2af, který umožňuje dálkové napájení 
Ethernetových stanic po kabelech datového rozvodu. Fast Ethernet používá kabel se čtyřmi 
páry. Dva páry jsou pro přenos dat a další dva se mohou využít pro napájení připojené stanice. 
K napájení stanic slouží nejbližší přepínač. Dle standardu je napájecí napětí 48 V a maximální 
proud pro jednu přípojku je 400 mA, což je pro prvky EZS dostačující. 
Kabelové sítě dle standardů IEEE 802.3 lze velmi dobře kombinovat s bezdrátovými 
lokálními sítěmi podle standardů řady IEEE 802.11. Nejběžnější varianta bezdrátových sítí je 
dle IEEE 802.11g, jež pracuje v pásmu 2,4 GHz s maximální přenosovou rychlostí 54 Mb/s a 
dosahem v budově do 30 m. Mimo budovu pak s dosahem do 140 m. Bezdrátové sítě jsou nutné 
při instalaci v historických budovách, kde je zakázáno vést kabely. 
1.5.2 Systém EZS založený na sítích Ethernet 
Provoz systémů EZS na sítích Ethernet je v současnosti málo rozšířený. Známé jsou 
především kamerové dohledové systémy přes Ethernet, implementace kamer na síťové rozhraní 
je totiž provozně i ekonomicky velmi výhodná. Příčinou je to, že komunikační nároky EZS jsou 
v porovnání s nároky kamerových dohledových systémů podstatně nižší. 
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Stále intenzivnější trend integrace různých druhů zabezpečovacích systémů, jako jsou 
přístupové systémy, klasické zabezpečovací systémy a kamerové dohledové systémy, klade 
důraz na unifikaci komunikačních a napájecích rozvodů. Podobně stále je možné zaznamenat 
rostoucí trend integrace několika druhů zařízení do jediného. Například čidlo PIR s kamerou a 
zvukovým systémem v jediném prvku. To vede ke zvýšení požadavků na přenosovou kapacitu 
připojovací komunikační linky. Ethernetové připojení popsaných integrovaných řešení začíná 
být atraktivním řešením také kvůli klesající ceně mikropočítačů. 
Jediný integrovaný systém na bázi Ethernetu, který je v současné době v ČR dostupný, je 
systém Xtralis 3000. Výrobce nabízí centrální jednotku (ústřednu) a periférie, zejména čtečky 
karet, ovládací jednotky dveří a univerzální moduly se speciálním rozhraním, na které je možno 
napojit další prvky zabezpečovacích systémů. Takovéto univerzální moduly jsou vybaveny 
procesorem s Ethernetovým rozhraním pro komunikaci s ústřednou a mohou plnit řadu funkcí 
ústředny, mezi něž patří například vyhodnocování stavu čidel. To vede ke zvýšení spolehlivosti 
systému a ke snížení zatížení centrální ústředny. Takový modul by tedy mohl plnit funkci 
univerzální zabezpečovací ústředny jedné místnosti. Tento EZS je taky možné chápat jako 
hierarchicky uspořádaný systém (viz obr. 1.8), kde jsou na centrální ústřednu přes síť Ethernet 
napojeny univerzální moduly a na ty jsou připojeny prostřednictvím stávajících rozhraní čidla a 
další ovládaná zařízení. 
 
Obr. 1.8: Hierarchicky uspořádaný systém Xtralis 3000 ([4], str. 27). 
Uvedené řešení je výhodné zvláště pro rozsáhlé integrované zabezpečovací systémy. 
Modulárnost systému umožňuje jeho rychlé inovace a rozšiřování. Další výhodou je, že se do 
systému dají zapojit již instalované klasické zabezpečovací prvky.  
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2. INTEGROVANÝ BEZPEČNOSTNÍ SYSTÉM XTRALIS 3000 
Informace, uvedené v této kapitole, jsou převzaty z [5]. Integrovaný bezpečnostní systém 
Xtralis 3000 nabízí bezpečnostní řešení na úrovni univerzální strukturované kabeláže Ethernet, 
která se ve stále větší míře využívá pro datovou komunikaci v budovách. Xtralis 3000 sdružuje 
elektronický zabezpečovací systém (EZS) s přístupovým systémem a kamerovým dohledovým 
systémem CCTV do jediného systému, který je možné plně nastavovat a přizpůsobovat 
požadavkům uživatele. 
Mezi svými prvky komunikuje šifrovanou komunikací SSL (Secure Sockets Layer) ve 
verzi TLS v1.0 (Transport Layer Security) s využitím šifrovacího algoritmu AES (Advanced 
Encryption Standard) s klíči dlouhými 256 bitů. Napájení prvků je provedeno přes Ethernetový 
kabel díky PoE (Power over Ethernet, standard IEEE 802.2af). Využívá se tedy jedna datová síť 
pro komunikaci i pro napájení a není třeba instalovat nové trasy, kabeláž a zásuvky. 
Díky komunikaci přes Ethernet lze takto vytvořit systém s teoreticky neomezeným počtem 
zařízení, který je limitován pouze volným adresným prostorem v datové síti. Pro uložení dat je 
využit otevřený databázový systém PostgreSQL, do kterého se ukládají všechna systémová data, 
tedy například informace o přístupových kartách, bezpečnostních kódech a podobně.  
Díky univerzálním vstupně/výstupním IP modulům mohou být do systému připojeny již 
instalované klasické zabezpečovací prvky přes svá rozhraní. Tím jsou sníženy náklady na 
instalaci tohoto systému. 
Systém Xtralis 3000 podporuje redundanci v datových komunikačních systémech díky 
protokolu STP (Spanning Tree Protocol, standard IEEE 802.1d). Proto se mohou prvky 
zapojovat do smyček. Tento fakt slouží pro zvýšení bezpečnosti systému. Pokud útočník zamezí 
komunikaci mezi prvky na jedné lince, systém může i přesto komunikovat přes další linku ve 
smyčce a zároveň vyslat poplach o chybě v síti. Další vlastnosti systému jsou prakticky 
vysvětleny v popisech jeho prvků. 
Xtralis 3000 se skládá z následujících částí: 
• S3000 je EZS s přístupovým systémem. 
• V3000 je kamerový dohledový systém CCTV. 
• M3000 je řídicí software, jenž ovládá všechny prvky Xtralis 3000. 
2.1 Prvky přístupového systému S3000 
Přístupový systém S3000 (viz obr. 2.1) se skládá z následujících prvků: 
• Centrální ústředna LPU (Local Processing Unit). 
• Nástěnná IP čtečka RDR (Read Door Reader). 
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• Dveřní IP jednotka DCU (Door Control Unit). 
• Univerzální IP modul IOCU (Input/Output Control Unit). 
• Dveřní IP jednotka RDCU (Reader Door Control Unit) s připojením 2 čteček karet 
přes rozhraní Wiegand. 
 
Obr. 2.1: Přístupový systém S3000 s řídicím softwarem M3000 ([5], str. 50). 
2.1.1 Centrální ústředna LPU (Local Processing Unit) 
Jde o centrální řídicí ústřednu pro řízení systému S3000. Je ovládána přes grafické rozhraní 
řídicího softwaru M3000. Jejími hlavními funkcemi jsou analýza a řízení dat od podřízených 
jednotek, ovládání dveřních jednotek a zaznamenávání historie událostí. S ostatními periferiemi 
komunikuje šifrovanou komunikací SSL. Využívá 19” rackovou montáž 1U. Disponuje LCD 
displejem pro zobrazení základního nastavení a testování. 
Jelikož má LPU dva porty pro připojení k síti Ethernet, může se každý port spojit s jiným 
přepínačem. Podpora protokolu STP se stará o zvolení nejbližší cesty a zabraňuje smyčkám 
v síti. Pokud se do systému připojí více ústředen LPU, každá LPU komunikuje se svými 
nejbližšími prvky a ústředny LPU pracují redundantně. 
LPU je možné napájet redundantně díky dvojitému zdroji napájení. První zdroj napájení je 
elektrická síť a druhý zdroj může být záložní dobíjecí baterie nebo další elektrická síť. Obr. 2.2 
zobrazuje provedení LPU a na obr. 2.3 jsou konektory pro připojení redundantního napájení. 
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Obr. 2.2: Provedení LPU ([5], str. 13). 
 
Obr. 2.3: Konektory pro připojení redundantního napájení. 
2.1.2 Nástěnná IP čtečka RDR (Read Door Reader) 
Jde o nástěnnou IP čtečku karet (viz obr. 2.4) s technologiemi Mifare (standard firmy 
Phillips) a HID (standard firmy HID Global). Má nenáročné požadavky na kabeláž (kabely 
kategorií CAT5 a CAT6). Používá automatické přidělování IP adres podle protokolu DHCP 
(Dynamic Host Configuration Protocol) a je napájena pomocí PoE. Pro komunikaci využívá 
šifrovanou komunikaci SSL. Plnohodnotně komunikuje s ostatními prvky S3000. Při použití 
více ústředen LPU je komunikace redundantní. 
 
Obr. 2.4: Provedení RDR ([5], str. 8). 
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2.1.3 Dveřní IP jednotka DCU (Door Control Unit) 
DCU je nejčastěji umístěna u dveří společně s RDR. DCU vyhodnocuje stav dveřního 
kontaktu, odemkne a zamkne dveřní zámek, závory nebo ovládá turnikety. Vestavěná baterie 
zabezpečí funkci v případě výpadku napájení. Ostatní komunikační vlastnosti jsou stejné jako 
u RDR. 
2.1.4 Univerzální IP modul IOCU (Input/Output Control Unit) 
Jde o univerzální vstupně/výstupní (Input/Output – I/O) IP modul s 16 vstupy a 8 výstupy. 
Slouží pro integraci klasických zabezpečovacích prvků do systému S3000. Ostatní komunikační 
vlastnosti jsou stejné jako u RDR. 
2.1.5 Dveřní IP jednotka RDCU (Reader Door Control Unit) 
RDCU je DCU rozšířená o připojení dvou čteček přes rozhraní Wiegand. Wiegand 
rozhraní [17] umožňuje digitální přenos pomocí 3 vodičů, kdy první vodič prezentuje vysokou 
úroveň H, druhý je nulový a třetí prezentuje nízkou úroveň L. Klidový stav mají vodiče H a L 
při napětí +5 V. Pokud se na vodiči s úrovní L objeví 0 V, RDCU to vyhodnotí jako logickou 
nulu a pokud se na vodiči s úrovní H objeví 0 V, RDCU to vyhodnotí jako logickou jedničku. 
Hlavními funkcemi RDCU jsou řízení Wiegand rozhraní, ovládání dveří a spouštění 
poplachů. Disponuje zabezpečením v případě ztráty komunikace s LPU ve formě uložení dat na 
USB flash disk. Ostatní komunikační vlastnosti jsou stejné jako u RDR. Na obr. 2.5 je 
vyobrazeno blokové schéma RDCU. 
 
Obr. 2.5: Blokové schéma RDCU ([5], str. 18). 
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Na obr. 2.5
• Řadič: elektronická řídicí jednotka, která řídí činnost všech částí RDCU. 
 jsou následující připojení a prvky: 
• CPU (Central Processing Unit): procesor RDCU. 
• IR tamper
• Dveře:
: infračervené čidlo, jež hlídá otevření krytu. Při sejmutí krytu se 
vyzařovaný paprsek od krytu neodrazí zpět do snímače, ale rozptýlí se do prostoru, 
což RDCU vyhodnotí jako poplach. 
• Odchodové tlačítko:
 kontrola stavu dveří, tedy otevření a zavření dveří. 
• Ethernet připojení s PoE:
 pro otevření dveří z vnitřní strany střeženého prostoru. 
• Wiegand kanály:
 pro připojení kabelu sítě Ethernet s napájením přes 
Ethernet. 
 pro připojení čteček karet přes Wiegand rozhraní s napájením
• Zámek:
 
o napětí 12 V a maximálním proudu 200 mA. 
• 
 pro připojení ovládání elektrického zámku dveří prostřednictvím relé, které 
je napájeno napětím 24 V a maximálním proudem 200 mA. 
• 
Baterie: zajišťuje napájení při výpadku sítě.  
2.2 Prvky kamerového dohledového systému V3000 
Napájení 24 V: pro napájení při problémech s PoE. 
Kamerový dohledový systém V3000 (viz obr. 2.6) se skládá z následujících prvků: 
• IP zobrazovací jednotka V3001. 
• IP audio/video rekordér a konvertor V3100 s připojením pro analogové kamery. 
• IP videoserver V3500. 
• IP kamery. 
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Obr. 2.6: Kamerový dohledový systém V3000 s řídicím softwarem M3000 ([5], str. 51). 
2.2.1 IP zobrazovací jednotka V3001 
IP zobrazovací jednotka V3001 je určena pro připojení monitorů a tvorbu bezpečnostních 
„videostěn“. Je připojena přes Ethernet do společné sítě a zobrazuje záznamy z IP videoserveru 
V3500. Také umožňuje přijímat videotok z IP kamery, IP audio/video rekordéru a konvertoru 
V3100 nebo PC. Výběr zobrazení zdrojů videa na V3001 je softwarově určen dle požadavků 
uživatele. Jednotka podporuje zobrazení v poměru stran 14:3, 16:9, 16:10 a umožňuje současné 
zobrazení libovolného množství zdrojů videa při rozlišení SXGA (1280×1024). 
2.2.2 IP audio/video rekordér a konvertor V3100 
IP audio/video rekordér a konvertor V3100 je inteligentní video systém, který je určen pro 
připojení analogových kamer a zaznamenávání jejich obrazu a zvuku. Disponuje velmi rychlou 
analýzou videa, jež dovoluje velmi efektivní hledání v záznamech. S ostatními prvky 
komunikuje přes síť Ethernet, tudíž implementuje do systému V3000 analogové kamery, které 
mohou být efektivně využity podobně jako IP kamery. 
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2.2.3 IP videoserver V3500 
IP videoserver V3500 je určen pro zaznamenávání obrazu z digitálních IP kamer. 
V systému se může nacházet neomezené množství takovýchto jednotek, které si mezi sebou 
inteligentně rozdělují systémovou zátěž a navzájem se starají o dostatečnou redundanci a 
robustnost systému. V3500 je určen nejen pro záznam, ale také pro vyhledávání záznamů, 
ovládání kamer a detekci pohybu. 
2.2.4 Kamery 
Systém V3000 umožňuje připojení IP kamer s  datovými videotoky ve formátech MPEG-
4, H.264 nebo MJPEG díky IP videoserveru V3500. Analogové kamery se do systému připojí 
přes IP audio/video rekordér a konvertor V3100. Obrazy z kamer můžeme sledovat 
prostřednictvím IP zobrazovací jednotky V3001. 
2.3 Řídicí software M3000 
Řídicí software M3000 je grafickým rozhraním pro ovládání celého systému Xtralis 3000. 
Používá zabezpečenou komunikaci SSL na všech úrovních. Má moderní vzhled a uživatelsky 
přátelské prostředí. Je napsán v platformě Microsoft .NET. 
M3000 zvládá obsluhovat vysoký počet uživatelů a držitelů identifikačních karet. Je v něm 
integrována technologie rozpoznání otisku prstů, jež se využívá, pokud jsou v systému 
instalovány čtečky otisku prstů. Software je schopen ukládat fotografie z IP/USB kamer pro 
dokumentaci poplachu i pro potisk přístupových karet.  
M3000 používá otevřenou databázi PostgreSQL, proto se snadno importují a exportují data 
z jiných databází. Také zaznamenává rozsáhlé zprávy o poplachu i o stavech celého systému a 
jeho prvků.  
Na obr. 2.7 je vyobrazena v nabídce Installation (instalace) záložka Service Status 
(provozní stav) s rozdělením obrazovky na nabídku, záložky jednotlivých nabídek a pracovní 
prostor. 
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Obr. 2.7: Nabídka Installation (instalace) v řídicím softwaru M3000 ([5], str. 33). 
2.4 Vybrané síťové protokoly, které využívá Xtralis 3000 
Jelikož integrovaný bezpečnostní systém Xtralis 3000 komunikuje mezi svými prvky přes 
síť Ethernet, je nutné rozumět této komunikaci. Proto jsou zde stručně uvedeny vybrané síťové 
protokoly, jejichž prostřednictvím tato komunikace probíhá. 
2.4.1 IPv4 a IPv6 (Internet Protocol Version 4 a 6) 
Protokol IP [7] je protokolem síťové vrstvy v rámci čtyřvrstvového modelu TCP/IP. Jeho 
úkolem je dopravovat data až na místo jejich určení, a to i přes eventuální mezilehlé 
(„přestupní“) uzly, neboli přes tzv. směrovače. Aby to protokol IP dokázal, musí hledat vhodné 
směry (cesty) v soustavě vzájemně propojených směrovačů, vedoucí až k požadovanému cíli – 
neboli zajišťovat to, čemu se říká směrování (routing). K tomu pak protokol IP potřebuje 
vhodné informace o topologii celé sítě, na kterou se snaží dívat jako na soustavu dílčích sítí 
vzájemně propojených právě prostřednictvím směrovačů. 
V IPv4 je využito IP adres o velikosti 32 bitů pro adresaci sítí, uzlů a stanic. Krátící se 
adresní prostor IPv4 byl důvodem pro vznik IPv6 [8]. IPv6 je tedy rozšířením IPv4. Hlavní 
změnou IPv6 je daleko větší adresní prostor než má IPv4. Ten vychází z délky adresy 128 bitů, 
což je čtyřnásobek IPv4. K dispozici je tedy 3,4×1038 (2128) adres. IPv6 byla navržena pro 
zvýšení bezpečnosti, ve které je zahrnuto šifrování, autentizace a sledování cesty k odesílateli. 
Umožňuje automatickou konfiguraci a optimalizaci pro rychlostní směrování. V dnešní době je 
asi největší výhodou oproti IPv4 podpora mobility pro přenosné počítače. 
35 
 
2.4.2 TCP (Transmission Control Protocol) 
Protokol TCP [7] se v rámci síťového modelu TCP/IP nachází v transportní vrstvě, 
bezprostředně nad vrstvou síťovou, ve které sídlí protokol IP. V praxi to znamená, že protokol 
TCP je transportním protokolem, jenž sám využívá přenosových služeb síťového protokolu IP. 
Protokol IP je nespolehlivý, neboť nepovažuje za svou povinnost postarat se o nápravu 
poškozených přenášených dat. Protokol TCP se ale chová jinak. Případné chyby se snaží 
napravit sám, a to například vyžádáním si nového přenosu dat, které byly poškozeny. TCP 
protokol používá jemnější rozlišení v adresaci než IP protokol, neboť uvažuje různé příjemce 
nebo odesílatele v rámci jednotlivých uzlů (například různé aplikace a systémové programy, či 
skutečné „fyzické“ uživatele), a identifikuje je pomocí čísel portů. 
2.4.3 ICMP (Internet Control Message Protocol) 
ICMP [9] je protokol síťové vrstvy modelu TCP/IP. Jedná se o služební protokol protokolu 
IP. Slouží k signalizaci všemožných chybových stavů a k přenosu řídících informací. Pomocí 
protokolu ICMP lze například signalizovat zahození IP paketu nebo nedosažitelnost síťového 
uzlu. Protokol ICMP nemůže samostatně bez protokolu IP existovat. Datagramy ICMP jsou 
přenášeny pomocí IP paketů – ICMP datagram je vkládán do IP paketu. Protokol IP pohlíží na 
ICMP datagram jako na data, která přenáší.  
2.4.4 ARP (Address Resolution Protocol) 
Protokol ARP [10] hledá MAC adresu k zadané IP adrese. Je umístěn na síťové vrstvě 
TCP/IP modelu, tedy na stejné úrovni jako IP protokol. Stanice, která hledá MAC adresu podle 
IP adresy, sestaví ARP žádost (request) a odešle ji na všechny stanice dostupné v síti. Stanice 
přijmou žádost, a pokud nemají tuto IP adresu, tak žádost ignorují. Stanice, jež vlastní hledanou 
IP adresu, sestaví ARP odpověď (response) a odešle ji zdrojové stanici. 
2.4.5 STP (Spanning Tree Protocol) 
Protokol STP [11] slouží k zabránění smyček v síti. Pracuje na principu teorie grafů, 
v němž je síť ohodnoceným grafem a algoritmus hledá kostru tohoto grafu. Používá Spanning 
Tree Algorithm (STA) pro vytvoření databáze topologie a jeho prostřednictvím hledá a ruší 
redundantní spoje, tedy blokuje porty, které následně nevysílají a zahazují přijatá data. STP je 
definován normou IEEE 802.1d. 
STP na fyzické topologii, která může obsahovat smyčky, vytvoří virtuální topologii, která 
již smyčky neobsahuje. Je to dynamický protokol, pokud tedy vznikne smyčka, protokol ve 
snaze zabránit této smyčce virtuální topologii překonfiguruje. Podobně pokud se některá linka 
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přeruší, pokusí se, je-li to možné, vytvořit alternativní cestu (povolením dříve blokovaného 
portu). 
2.4.6 SSL (Secure Sockets Layer) 
Protokol SSL [12] je vrstva, v síťovém modelu TCP/IP vložená mezi vrstvu transportní a 
aplikační, která poskytuje zabezpečení komunikace šifrováním a autentizací komunikujících 
stran. SSL byl vyvinut společností Netscape Communications a pro používání byly uvedeny 
verze SSL v2.0 a SSL v3.0. Nejnovější verze protokolu SSL je protokol TLS v1.0 (Transport 
Layer Security) [13], jenž se využívá i v systému Xtralis 3000. Protokol TLS v1.0 byl vyvinut, 
na rozdíl od předchozích verzí SSL, komisí IETF (Internet Engineering Task Force) a je až na 
pár drobných rozdílů [13] v zásadě stejný jako předchozí verze SSL v3.0 (proto bývá také 
označován jako SSL v3.1). Výsledná úroveň zabezpečení je shodná pro obě verze protokolu. 
Po vytvoření SSL spojení (session) je komunikace mezi serverem a klientem šifrovaná, a 
tedy zabezpečená. Sestavení SSL spojení funguje na principu asymetrické šifry, kdy každá 
z komunikujících stran má dvojici šifrovacích klíčů, a to klíč veřejný a soukromý. Veřejný klíč 
je možné zveřejnit. Pokud tímto klíčem kdokoliv zašifruje zprávu, tak je zajištěno, že ji bude 
moci rozšifrovat jen majitel použitého veřejného klíče svým soukromým klíčem. 
Sestavení SSL spojení (SSL handshake, tedy potřesení rukou) probíhá následovně: 
1. Klient pošle serveru požadavek na SSL spojení spolu s různými doplňujícími 
informacemi (verze SSL, nastavení šifrování, …). 
2. Server pošle klientovi odpověď na jeho požadavek, která obsahuje stejný typ informací 
a hlavně certifikát serveru. 
3. Podle přijatého certifikátu si klient ověří autentičnost serveru. Certifikát také obsahuje 
veřejný klíč serveru. Na základě dosud obdržených informací vytvoří klient základ šifrovacího 
klíče, jímž se bude šifrovat následná komunikace. Ten zašifruje veřejným klíčem serveru a 
pošle jej serveru. 
4. Server použije svůj soukromý klíč k rozšifrování základu šifrovacího klíče. Z tohoto 
základu vygenerují jak server, tak klient hlavní šifrovací klíč. 
5. Klient a server si navzájem potvrdí, že od teď bude jejich komunikace šifrovaná tímto 
klíčem. Fáze handshake tímto končí. Je sestaveno zabezpečené spojení šifrované 
vygenerovaným šifrovacím klíčem a aplikace od této chvíle komunikují přes šifrované spojení. 
2.4.7 SSH (Secure Shell) 
Protokol SSH [14] je softwarové řešení síťového zabezpečení. Zavádí moderní šifrovací 
algoritmy, tudíž je považován za bezpečný a vhodný pro bezpečnost náročných aplikací. SSH je 
založen na architektuře klient – server. Slouží jako náhrada nezabezpečených služeb, jakými 
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jsou telnet, rsh, rlogin a rcp. Tyto služby je doporučeno tam, je-li to možné, nahradit právě 
prostřednictvím SSH. Dané doporučení platí i pro lokální sítě, přičemž uživatel změnu 
prakticky nepozná. Funkčnost je zachována, a to i díky faktu, že SSH nabízí z pohledu uživatele 
transparentní zabezpečení. Z pojmenování SSH by se mohlo zdát, že jde o skutečný shell 
(interpret příkazů), ale není tomu tak. SSH vytváří pouze bezpečný kanál pro spuštění shellu na 
vzdáleném počítači. Spouštění vzdáleného shellu však není jedinou funkcí SSH. Kromě 
zmíněné vlastnosti nabízí služby spojené s autentizací, integritou a samozřejmě šifrování.  
2.4.8 NTP (Network Time Protocol) 
Protokol NTP [15] je jedním z nejstarších protokolů a je primárně určen pro synchronizaci 
vnitřních hodin počítačů po paketové síti, která má proměnlivou délku zpoždění. NTP klient je 
schopný přijímat časové údaje od několika serverů najednou a určit výsledný čas. Jeho výhodou 
je nepřítomnost trvalého spojení a v případě výpadku velmi vytíženého serveru nedochází 
k podstatnému snížení přesnosti. Protokol NTP je dnes velice rozšířený a stal se 
nejpoužívanějším protokolem pro synchronizaci času. Jeho hlavní výhodou je dostupnost po 
celém internetu. Přesnost synchronizace tímto protokolem není příliš vysoká, ale je plně 
dostačující pro synchronizaci času v PC a pohybuje se v řádu desítek milisekund. 
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3. ANALÝZA BEZPEČNOSTI SYSTÉMU XTRALIS 3000 
3.1 Rozčlenění systému z hlediska hrozby útoku 
Z popisu integrovaného bezpečnostního systému Xtralis 3000 v kapitole 2 je patrné, že 
existuje hrozba útoku na šest různých částí systému, jež musí být zabezpečeny proti útočníkovi. 
Na schématu laboratorní úlohy (viz obr. 3.1) jsem tyto části pro názornost vyznačil. Konkrétně 
jde o: 
1. část: hrozba útoku na komunikaci mezi prvky přes síť Ethernet, 
2. část: hrozba útoku na komunikaci mezi IP kamerou a M3000, 
3. část: hrozba útoku na řídicí software M3000, 
4. část: hrozba útoku na komunikaci mezi čtečkou karet a přístupovou kartou, 
5. část: hrozba útoku na rozhraní Wiegand a na rozhraní elektrického zámku, 
6. část: hrozba útoku na fyzické zabezpečení systému (na obr. 3.1 není vyznačena, neboť 
se týká každého prvku systému). 
V dalších kapitolách se věnuji popisu těchto částí. 
 
Obr. 3.1: Hrozby útoku na systém Xtralis 3000. 
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3.2 Hrozba útoku na komunikaci mezi prvky přes síť Ethernet 
Výrobce integrovaného bezpečnostního systému Xtralis 3000 uvádí, že systém mezi svými 
prvky komunikuje šifrovanou komunikací SSL (Secure Sockets Layer) ve verzi TLS v1.0 
(Transport Layer Security) s využitím šifrovacího algoritmu AES (Advanced Encryption 
Standard) s klíči dlouhými 256 bitů. Popis SSL lze nalézt v kapitole 2.4.6.  
Pro ověření tohoto tvrzení jsem zachytil komunikaci pomocí programu WireShark [16], 
jenž slouží pro odchytávání a analyzování síťové komunikace. 
Na obr. 3.2 je zachycen obsah první fáze sestavení SSL spojení. V tuto chvíli klient posílá 
serveru požadavek na SSL spojení spolu s různými doplňujícími informacemi (verze SSL, 
nastavení šifrování, …). Klientem je v našem případě řídicí software M3000 (IP adresa 
192.168.1.1) a serverem je centrální ústředna LPU (IP adresa 192.168.1.4). Na obr. 3.3 je 
zachycena druhá fáze, kdy server pošle klientovi odpověď na jeho požadavek, která obsahuje 
stejný typ informací a hlavně certifikát serveru. 
Protokol SSL ve verzi TLS v1.0 se v dnešní době považuje za bezpečný, přesto však jsou 
evidovány různé útoky na SSL, viz stránku [17]. Na stránkách [18] je uveden princip tohoto 
odposlouchávání. Existuje dokonce i komunitní server o odposlouchávání přes internet na 
stránkách [19]. 
 
Obr. 3.2: První fáze sestavení SSL spojení. 
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Obr. 3.3: Druhá fáze sestavení SSL spojení. 
Výrobce také tvrdí, že systém Xtralis 3000 podporuje redundanci v datových 
komunikačních systémech díky protokolu STP (viz kapitolu 2.4.5). Proto se mohou prvky 
zapojovat do smyček. Tento fakt slouží pro zvýšení bezpečnosti systému. Pokud útočník zamezí 
komunikaci mezi prvky na jedné lince, systém může i přesto komunikovat přes další linku ve 
smyčce a zároveň vyslat poplach o chybě v síti. Na obr. 3.4 je zachycen takovýto STP paket, 
kde odesílatelem paketu je centrální ústředna LPU s MAC adresou 00:60:e0:e1:2a:2c. 
 
Obr. 3.4: STP paket. 
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Pro praktické vyzkoušení funkčnosti STP protokolu v systému Xtralis jsem postupoval 
následovně. Jelikož má LPU dva porty pro připojení k síti Ethernet, mezi LPU a přepínačem 
jsem vytvořil dvě cesty. Na PC jsem pak odchytil Wiresharkem síťový provoz v čase, kdy jsem 
přerušil první cestu a nechal jsem zapojenou jen druhou cestu. Komunikace mezi M3000 a LPU 
nejprve probíhala přes STP port s identifikátorem 0x8001, po přerušení této cesty však 
komunikace procházela přes STP port s identifikátorem 0x8002. V M3000 došlo při změně cest 
k minutovému výpadku spojení s LPU, v jehož důsledku byl vyhlášen poplach. 
Pro vložení certifikátu SSL protokolu řídicího softwaru M3000 do centrální ústředny LPU 
se využívá SSH protokolu, jenž je popsán v kapitole 2.4.7. Pro tuto komunikaci přes SSH 
protokol je nutné znát IP adresu LPU, přihlašovací jméno a heslo. Zároveň musí být IP adresa 
M3000 nastavena ručně v LPU. Do nabídky LPU se dostaneme přes tlačítka na jejím čelním 
panelu po zadání čtyřmístného hesla. I na SSH a STP protokoly mohou být provedeny útoky. 
Na stránkách [20] jsou tyto příklady útoků uvedeny. 
3.3 Hrozba útoku na komunikaci mezi  IP kamerou a M3000 
Přenos dat mezi IP kamerou a řídicím softwarem M3000 šifrován není. Proto útočník, 
pokud zná IP adresu kamery a přihlašovací jméno i heslo, může například změnit zdroj kamery 
a začít vysílat statický obrázek hlídaného prostoru namísto reálného dění. Tímto nedojde 
k zaznamenání vstupu neoprávněných osob. Proto se musí citlivé přihlašovací údaje IP kamery 
chránit. Také se doporučuje křížové hlídání kamer, kdy jedna kamera snímá umístění druhé 
kamery a naopak. Jelikož jsem nedostal k dispozici prvky kamerového dohledového systému 
V3000, nemohl jsem tuto hrozbu hlouběji prozkoumat. 
3.4 Hrozba útoku na řídicí software M3000 
Řídicí software M3000 je napsán v platformě Microsoft .NET a instaluje se na osobní 
počítače s operačním systémem (OS) Windows XP a vyšším nebo na servery s OS Windows 
2003 a vyšším [5]. Z těchto faktů vyplývá nutnost dodržování obecných bezpečnostních zásad 
pro práci s počítači, zejména použití aktualizovaného operačního systému, aktualizovaného 
antivirového programu a správně nastaveného firewallu. Jelikož se přihlášení do M3000 děje 
pomocí jména a hesla, je nutné, aby tyto údaje nemohly být zneužity pro přihlášení 
neoprávněnou osobou. Je proto nutné, aby si majitelé přihlašovacích údajů tyto údaje chránili. 
Z výše uvedených faktů vyplývá také skutečnost, že by k počítači s M3000 měly mít přístup 
pouze oprávněné osoby. 
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3.5 Hrozba útoku na komunikaci mezi čtečkou karet a přístupovou kartou 
Čtečka karet HID iCLASS R10 má všechny radiofrekvenční přenosy dat mezi kartou a 
čtečkou zašifrovány pomocí bezpečného algoritmu [21]. Také disponuje vysoce bezpečnými 
64bitovými diverzifikovanými klíči (použití rozdílných klíčů pro jednotlivé typy 
kryptografických operací) pro vzájemné ověřování karty a čtečky [21]. Tento systém správy 
šifrovacích klíčů snižuje riziko ohrožení odposlechnutí dat nebo vytvoření duplicitních karet. 
Formát přístupových karet HID iClass se považuje za bezpečný, neboť nejsou evidovány 
úspěšné útoky na tento formát. 
3.6 Hrozba útoku na rozhraní Wiegand a na rozhraní elektrického zámku 
Komunikace mezi dveřní IP jednotkou RDCU a čtečkou karet HID iCLASS R10 probíhá 
přes Wiegand rozhraní, jehož princip jsem popsal v kapitole 2.1.5. Jelikož tato komunikace 
šifrována není, musí být přístup k příslušným vodičům útočníkovi znemožněn, aby tuto 
komunikaci nemohl odposlechnout. Zde tedy vzniká bezpečnostní problém, v jehož důsledku se 
vodiče instalují například do lišt, které útočníkovi znemožní přístup, nebo se stavebními 
úpravami zkrátí vzdálenost mezi RDCU a čtečkou karet na minimum a vodiče se umístí do zdi. 
Také se využívá kamer, jež tento prostor hlídají proti neoprávněným zásahům útočníka. 
Výše uvedené postupy jsou uplatněny i pro umístění vodičů, přes které dveřní IP jednotka 
RDCU ovládá elektrický zámek. Pokud i přesto útočník otevře dveře, je RDCU vybavena 
vstupem pro kontrolu kontaktu dveří. Při rozpojení tohoto kontaktu vyšle RDCU poplach do 
řídicího softwaru M3000. 
3.7 Hrozba útoku na fyzickou bezpečnost systému 
Další možnou hrozbou útoku je, že se útočník dostane dovnitř prvků a pozmění jejich 
chování. Proto se nesmí útočník dostat k jednotlivým prvkům systému. Možným opatřením je 
instalace prvků do míst, kam mají přístup pouze oprávnění lidé, i zde se navíc využívá kamer, 
které tento prostor hlídají proti neoprávněným zásahům útočníka. Pokud se přesto útočník 
k prvku dostane a například otevře kryt RDCU, toto narušení vyvolá poplach díky 
zabudovanému IR tamperu, což je infračervené čidlo hlídající otevření krytu. Při sejmutí krytu 
se vyzařovaný paprsek od krytu neodrazí zpět do snímače, ale rozptýlí se do prostoru, což 
RDCU vyhodnotí jako poplach. Tímto IR tamperem je vybavena i čtečka karet HID iCLASS 
R10 a řídicí ústředna LPU. 
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4. KONCEPT LABORATORNÍ ÚLOHY 
4.1 Úvodní rozvaha 
Při navrhování laboratorní úlohy jsem využil svých získaných teoretických znalostí 
o systémech popsaných v předchozích kapitolách. Popis všech těchto systémů je důležitý pro 
porozumění laboratornímu cvičení. Zároveň tyto kapitoly mohou sloužit jako doplňkový 
materiál ke studiu předmětu Zabezpečovací systémy. 
Také jsem velmi čerpal z konzultačních setkání s vedoucím mé bakalářské práce, panem 
doc. Ing. Karlem Burdou, CSc.. Dalším přínosem pro mne byly konzultace s panem Ing. 
Radkem Pospíšilem z firmy JIMI CZ, a. s., který mi velmi pomohl s pochopením možností 
integrovaného bezpečnostního systému Xtralis 3000, a také mi ukázal práci s ním v praxi. 
Pomohl mi rovněž s obtížemi, které nebyly popsány v manuálech k tomuto systému. 
Při tvorbě struktury laboratorní úlohy jsem přihlížel k diplomové práci [3], která obsahuje 
popis laboratorních úloh předmětu Zabezpečovací systémy, do kterého patří i tato úloha. 
V neposlední řadě bylo pro mne určující to, jaké prvky jsem dostal k dispozici. Musel jsem tedy 
přihlédnout k jejich vlastnostem a po zvážení všech těchto aspektů jsem navrhl laboratorní 
úlohu, která demonstruje hlavní vlastnosti a výhody systému Xtralis 3000. 
4.2 Přidělené prvky 
Z prvků systému Xtralis 3000 jsem dostal k dispozici pouze centrální ústřednu LPU, 
dveřní IP jednotku RDCU a řídicí software M3000, který jsem nainstaloval na počítač v učebně. 
Dále jsem obdržel čtečku karet HID iCLASS R10, přístupové karty nablízko HID iCLASS 
Badge a IP kameru AXIS 207. Pro spojení PC, LPU, RDCU a IP kamery mi byl poskytnut 
přepínač LinkSys SRW208P. 
Bohužel jsem neměl k dispozici elektrický zámek, který by byl ovládán RDCU, aby 
studenti mohli vidět funkční přístupový systém. Proto jsem vytvořil simulátor elektrického 
zámku skládající se z relé, které je přepínáno RDCU v závislosti na tom, zda RDCU chce dveře 
odemknout nebo zamknout. Relé pak přepíná mezi svítící červenou nebo zelenou LED diodou. 
Svítící červená LED dioda značí zamčené dveře, svítí-li zelená LED dioda, tak jsou dveře 
odemčeny. 
Pro funkční kamerový dohledový systém by bylo třeba prvků systému V3000. Nicméně 
M3000 spolupracuje i přímo s IP kamerou, proto si studenti mohou vyzkoušet její konfiguraci 
v M3000. 
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4.3 Náplň laboratorní úlohy 
Aby si studenti mohli vyzkoušet plnohodnotnou konfiguraci systému Xtralis 3000 a 
zároveň vše stihli v limitu cvičení 90 min, zvolil jsem následující náplň laboratorní úlohy. 
Laboratorní úlohu vyzkoušeli dva studenti. Podle jejich připomínek a nejasností jsem úlohu 
následně upravil. 
Studenti se nejprve mohou teoreticky seznámit se systémem Xtralis 3000 a s jeho 
konfigurací dle příloh k laboratorní úloze. Poté jej zapojí a zprovozní podle schématu zapojení. 
Následně je úloha tematicky rozdělena na tři části: 
• Nastavení přístupového systému. 
• Nastavení kamerového dohledového systému.  
• Vyzkoušení poplachové signalizace. 
Při konfiguraci přístupového systému studenti nastaví v řídicím softwaru M3000 dveřní IP 
jednotku RDCU spolu se čtečkou karet. Dále vytvoří přístupový profil typu Ředitel a typu 
Zaměstnanec. Profil Ředitel bude mít oprávnění nepřetržitého vstupu do dveří a Zaměstnanec 
bude mít možnost vstupu do dveří pouze v pracovní dny od 6:00 do 18:00. Následně přístupové 
karty přiřadí k příslušným profilům a zadání prakticky ověří. 
Poté při konfiguraci kamerového dohledového systému studenti implementují do systému 
IP kameru AXIS 207 pro kamerový dohled a pak se přesvědčí o funkčnosti kamerového 
dohledu. 
Při následném vyzkoušení poplachové signalizace studenti odstraní kryt dveřní IP jednotky 
RDCU a indikují vyhlášení poplachu v řídicím softwaru M3000. Takto nakonfigurovaný systém 
předvedou vyučujícímu a nakonec všechna nastavení smažou do původního stavu. 
4.4 Struktura laboratorní úlohy 
Strukturu této laboratorní úlohy jsem volil dle struktury ostatních laboratorních úloh 
předmětu Zabezpečovací systémy, jež popisuje diplomová práce [3], abych zachoval 
přehlednost a jasnost struktury, na kterou jsou studenti v tomto předmětu zvyklí. 
Jako první jsem uvedl cíl úlohy, kterého by měli studenti dosáhnout v hodinách laboratoří. 
Dále následuje teoretický úvod, jenž je uveden jako příloha k laboratorní úloze. Pak uvádím 
motivaci potřebnou pro soustředění a zvýšení zájmu studentů o úlohu. Následuje upozornění, 
čeho by se studenti měli vyvarovat a co by měli naopak dodržovat a znát.  
Poté uvádím seznam zařízení a schéma zapojení, ve kterém popisuji studentům, jak mají 
zapojit jednotlivé prvky systémů. Pak zmiňuji typografickou konvenci a logickou strukturu 
bodů v postupu pro zlepšení orientace studentů v návodu. Následuje vlastní zadání a postup, kde 
se studenti seznámí s tím, jak mají postupovat. Zadání je doplněno o snímky obrazovky pro 
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názorné ukázky nastavení řídicího softwaru M3000. Dále uvedené rozvržení jednotlivých 
vyučovacích hodin by mělo studentům sloužit k lepší orientaci v hodinách a k promyšlení 
časového rozvržení samostatné práce. Na závěr jsem uvedl seznam literatury a videoukázek, 
jenž studenti využijí pro rozšířené studium o úloze. 
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5. LABORATORNÍ ÚLOHA 
5.1 Integrovaný bezpečnostní systém Xtralis 3000 komunikující přes síť 
Ethernet 
5.1.1 Cíl 
Sestavení, nakonfigurování a ovládání integrovaného bezpečnostního systému Xtralis 3000 
komunikujícího přes síť Ethernet. 
5.1.2 Integrovaný bezpečnostní systém Xtralis 3000 
Nutný teoretický úvod s popisem integrovaného bezpečnostního systému Xtralis 3000, 
jeho vlastnostmi a výhodami, spolu s výčtem a popsáním jeho prvků, se nachází v příloze 
k laboratorní úloze. 
5.1.3 Motivace 
Tato laboratorní úloha se týká systému, který respektuje nejnovější trendy v oblasti 
elektronických zabezpečovacích systémů (EZS), a to integraci EZS spolu s přístupovým 
systémem a kamerovým dohledovým systémem do jednoho systému. Integrovaný bezpečnostní 
systém Xtralis 3000 se ovládá pomocí řídicího softwaru M3000 s grafickým rozhraním. Systém 
využívá pro komunikaci mezi svými prvky Ethernetové sítě, která je už většinou v budovách 
instalována, proto odpadá drahá výstavba další kabeláže. Tato úloha je koncipována tak, aby si 
student osvojil zapojení a ovládání tohoto systému. 
5.1.4 Upozornění 
Neodpojujte čtečku karet od dveřní IP jednotky RDCU, jež je připojena přes 
Wiegand rozhraní. Ani neodpojujte simulátor elektrického zámku od RDCU. 
Elektrický zámek je simulován světelnou signalizací dveří. Svítící červená LED dioda 
značí zamčené dveře. Svítí-li zelená LED dioda, tak jsou dveře odemčeny. 
Před připojením prvků do elektrické sítě si pro jistotu nechte zapojení zkontrolovat 
vyučujícím! 
Ujistěte se, že je v operačním systému Windows vypnutá brána firewall pro Připojení 
k místní síti 2, jež slouží pro připojení systému Xtralis 3000. V opačném případě se 
nebudou zobrazovat poplachy od dveřní IP jednotky RDCU v řídicím softwaru M3000. 
Vypnutí firewall ve Windows XP provedete následovně: Start – Nastavení – Ovládací 
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panely – Centrum zabezpečení – Spravovat nastavení pro: Brána firewall systému Windows – 
Upřesnit – Nastavení připojení k síti – zrušení možnosti Připojení k místní síti 2. 
5.1.5 Seznam zařízení 
• Osobní počítač (PC) s řídicím softwarem M3000. 
• Centrální ústředna LPU. 
• Dveřní IP jednotka RDCU. 
• Čtečka karet HID iCLASS R10. 
• Přístupová karta nablízko HID iCLASS Badge. 
• Simulátor elektrického zámku. 
• Přepínač LinkSys SRW208P. 
• IP kamera AXIS 207. 
5.1.6 Schéma zapojení 
Na obr. 5.1 je teoretické schéma zapojení systému Xtralis 3000 a na obr. 5.2 je jeho reálné 
schéma zapojení. 
 
Obr. 5.1: Teoretické schéma zapojení. 
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Obr. 5.2: Reálné schéma zapojení. 
5.1.7 Typografická konvence a logická struktura bodů postupu 
V následujících pokynech jsou jména nabídek, záložek a nastavení v M3000 psána 
kurzívou a tlačítka tučným písmem. 
Obsáhlejší body postupu jsou rozděleny na úkol a postup. V úkolu je uveden cíl daného 
bodu. V postupu následuje konkrétní popis, jak přesně postupovat pro splnění tohoto cíle. 
5.1.8 Zadání 
Zapojte a zprovozněte systém Xtralis 3000. Využívá se nejjednodušší konfigurace, jež 
obsahuje osobní počítač (PC) s řídicím softwarem M3000, centrální ústřednu LPU, dveřní IP 
jednotku RDCU, čtečku karet HID iCLASS R10, přístupovou kartu nablízko HID iCLASS 
Badge, simulátor elektrického zámku, přepínač LinkSys SRW208P a IP kameru AXIS 207. 
Nastavení přístupového systému 
V řídicím softwaru M3000 nakonfigurujte dveřní IP jednotku RDCU spolu se čtečkou 
karet. Dále vytvořte přístupový profil typu Ředitel a typu Zaměstnanec. Profil typu Ředitel bude 
mít oprávnění nepřetržitého vstupu do dveří a Zaměstnanec bude mít možnost vstupu do dveří 
pouze v pracovní dny od 6:00 do 18:00. Následně přístupové karty přiřaďte k příslušným 
profilům. Zadání prakticky ověřte. 
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Nastavení kamerového dohledového systému 
Implementujte do systému IP kameru AXIS 207 pro kamerový dohled a pak se přesvědčte 
o funkčnosti kamerového dohledu. 
Vyzkoušení poplachové signalizace 
Sejměte kryt dveřní IP jednotky RDCU a indikujte vyhlášení poplachu v řídicím softwaru 
M3000. 
Poté takto nakonfigurovaný systém předveďte vyučujícímu a nakonec všechna nastavení 
smažte do původního stavu. 
5.1.9 Postup 
1. Pro lepší zorientování v řídicím softwaru M3000 a v problematice nastavení ústředny 
LPU si můžete prostudovat ve složce S3000 na ploše v PC přiložené materiály o jednotlivých 
nastaveních M3000 a ústředny LPU. 
2. Po převzetí zařízení zkontrolujte jednotlivé prvky a identifikujte je. 
3. Čtečka karet a simulátor elektrického zámku jsou už ke dveřní IP jednotce RDCU 
připojeny. Zbylé prvky systému Xtralis 3000 propojte pomocí Ethernetových kabelů RJ-45 přes 
přepínač LinkSys SRW208P podle schématu zapojení (viz obr. 5.1 a obr. 5.2). 
4. Zapojení si nechejte zkontrolovat vyučujícím. 
5. Po odsouhlasení připojte prvky do elektrické sítě 
6. Zapněte centrální ústřednu LPU tlačítkem umístěným vlevo na čelním panelu LPU. 
Nastavení přístupového systému 
7. Přihlaste se do PC jménem student a heslem student. Na ploše najdete odkaz pro 
spuštění softwaru M3000. Po načtení softwaru vyvoláte přihlašovací tabulku klávesovou 
zkratkou CTRL+L a přihlaste se k serveru Default pomocí Username (jméno): admin a 
Password (heslo): admin. 
8. Úkol: Zkontrolujte stav ústředny LPU. 
Postup: V M3000 vstupte do nabídky System Configuration (konfigurace systému) a do 
záložky Device Management (správa zařízení). LPU musí být ve stavu Online. Pokud je ve 
stavu Offline nebo je zatrhnutá položka Needs Download (potřebuje stáhnout data), tak klikněte 
na tlačítko  Load LPU Group (načíst LPU skupinu) pro načtení nastavení LPU. Správný 
stav vidíte na obr. 5.3. 
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Obr. 5.3: Záložka Device Management (správa zařízení). 
IP adresa LPU 192.168.1.4 musí být zobrazena jak v M3000, tak i na displeji LPU. Pro 
kontrolu klikněte na čelním panelu LPU na šipku doprava, než najdete informaci o IP adrese 
LPU. Šipkami doprava a doleva se přepínáte mezi zobrazením čísla verze firmwaru, IP adresy, 
MAC adresy a času. Na obr. 5.4 vidíte tlačítka na ústředně LPU. 
 
Obr. 5.4: Tlačítka na ústředně LPU. 
9. Úkol: Nastavte v systému dveřní IP jednotku RDCU a čtečku karet HID iCLASS R10 
(další informace pro zájemce viz uživatelský manuál k M3000 v elektronické podobě, jenž je 
umístěn v PC na ploše ve složce S3000 pod názvem EN_Xtralis_M3000_User_Manual.pdf, 
strana 56, kapitola 5  System Configuration). 
Postup: Přejděte do nabídky System Configuration (konfigurace systému) a záložky 
Object Management (správa objektu) a klikněte na tlačítko  Add Object Group (přidej 
skupinu objektů) a skupinu, kde bude RDCU se čtečkou karet, pojmenujte například VUT 
Group. Viz obr. 5.5. 
 
Obr. 5.5: Nabídka Create Group (vytvoř skupinu). 
Pak klikněte na tlačítko  Add Door (přidej dveře) pro přidání dveří do skupiny. Obr. 5.6 
zobrazuje doporučené nastavení. IP adresa musí být volena z rozsahu podsítě 192.168.1.0/24. 
51 
 
Nesmí se ovšem použít IP adresy, které jsou už přiřazeny stávajícím prvkům. Klient M3000 má 
IP adresu 192.168.1.1, LPU 192.168.1.4, přepínač 192.168.1.3 a IP kamera 192.168.1.8. MAC 
adresu 00:14:63:00:17:3B najdete na zadní straně RDCU. V nastavení Belongs to (náleží k) 
musí být vybrána VUT LPU a skupina VUT Group. V nastavení Timers (časovače) můžete 
nakonfigurovat dobu impulzu otevření dveří v ms. Push Button, neboli tlačítko pro otevření 
dveří zevnitř, nepoužijete a jako algoritmus volíte Barrier (bariéra). Po uložení pomocí tlačítka 
 Add (přidej) jsou dveře přidány do systému. 
 
Obr. 5.6: Nastavení Add Door (přidej dveře). 
Dále klikněte na tlačítko  Add Reader (přidej čtečku) pro přidání čtečky dveří. Obr. 5.7 
zobrazuje doporučené nastavení. Reader Type (typ čtečky) musí být RDCU a v Location 
(umístění) musí být vidět zašedlé adresy příslušné RDCU nebo je vyplňte jako v předchozím 
případě. Channel (kanál) nastavíte na RDCU channel 0, neboť je čtečka karet připojena 
v RDCU do slotu 0. V nastavení Belongs to (patří k) vyberte jméno příslušných dveří. Nastavení 
Zones (zóny) slouží pro upřesnění umístění dveří mezi zónami. Reader Enabled (čtečka 
povolena) nechte zatrhnuté. Důležité je nastavit Decoder type (typ dekodéru) na HID IDCS, 
neboť je čtečka karet právě tohoto typu. Ostatní nastavení nejsou podstatná. Po uložení pomocí 
tlačítka  Add (přidej) je čtečka karet přidána do systému. 
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Obr. 5.7: Nastavení Add Reader (přidej čtečku). 
10. Úkol: Nadefinujte přístupové časy, které pak přidáte k jednotlivým přístupovým 
profilům (další informace pro zájemce viz uživatelský manuál k M3000 v elektronické podobě, 
jenž je umístěn v PC na ploše ve složce S3000 pod názvem EN_Xtralis_M3000_User_ 
Manual.pdf, strana 124, kapitola 6  Access Management).  
Postup: Vstupte do nabídky Access Management (správa přístupu) a následně do 
záložky Time Schedules (časové plány). Po stisknutí tlačítka  Add Time Schedule (přidej 
časový plán) začnete přidávat neomezený přístupový čas. Označte všechny dny i hodiny. Další 
dny pod označením E jsou pro speciální definování neobvyklých dnů, což využívat nebudeme. 
Dále čas pojmenujte například NONSTOP a uložte pomocí  Add (přidej), viz obr. 5.8. 
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Obr. 5.8: Nastavení přístupového času NONSTOP. 
Pro přidání pracovního vstupního času v pracovní dny od 6:00 do 18:00 postupujte 
podobně, jen označte pouze příslušné časové rozmezí a vhodně jej pojmenujte, viz obr. 5.9. 
 
Obr. 5.9: Nastavení přístupového času Pracovní doba. 
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11. Úkol: Pak vytvořte přístupové profily typu Ředitel a typu Zaměstnanec.  
Postup: V nabídce Access Management (správa přístupu) vstupte do záložky Access 
Profiles (přístupové profily). Po stisknutí tlačítka  Add Access Profile (přidej přístupový 
profil) začnete přidávat profil typu Ředitel, kde mu nastavíte jméno například Ředitel, možnost 
Visitor Profile (profil návštěvníka) nezatrhávejte a uložte pomocí  Add (přidej). Pro 
názornou ukázku viz obr. 5.10. 
 
Obr. 5.10: Nastavení přístupového profilu typu Ředitel. 
Stejně tak přidejte přístupový profil typu Zaměstnanec. Dále musíte přiřadit profilům jejich 
příslušné přístupové časy. To provedete přetažením jména času na jméno profilu, viz obr. 5.11. 
 
Obr. 5.11: Přiřazení časů k profilům. 
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12. Úkol: Následně nadefinujte přístupové karty ředitele a zaměstnance (další informace 
pro zájemce viz uživatelský manuál k M3000 v elektronické podobě, jenž je umístěn v PC na 
ploše ve složce S3000 pod názvem EN_Xtralis_M3000_User_Manual.pdf, strana 13, kapitola 4. 
Badge Management). Videoukázku vytvoření přístupových profilů naleznete ve výše uvedené 
složce pod názvem M3000_CreateBadge.exe. 
Postup: V nabídce Badge Management (správa karet) a záložce Badges (karty) přidejte 
přístupovou kartu ředitele pomocí tlačítka  Add Badge (přidej kartu). V záložce Standard 
Data (standardní data) nastavte prozatímní číslo karty (může být jakékoliv volné), jméno 
ředitele, platnost karty a aktivní kartu, viz obr. 5.12. 
 
Obr. 5.12: Nastavení přístupové karty. 
V záložce Access Right (přístupová práva) nastavte přístupový profil typu Ředitel a uložte 
pomocí  Add, viz obr. 5.13. 
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Obr. 5.13: Připsání práv typu Ředitel. 
Pak pro toto nastavení karty musíte přiřadit fyzické číslo přístupové karty pomocí 
následujícího postupu. 
Přepněte do nabídky Alarm Management (správa poplachu) a do záložky Alarm (poplach), 
kde se zobrazují všechny poplachy. V tuto chvíli přiložte příslušnou přístupovou kartu ke čtečce 
karet. Následně se zobrazí poplach Card rejected (karta zamítnuta) s číslem přiložené karty, jež 
si poznačte, viz obr. 5.14. 
 
Obr. 5.14: Poplach Card rejected (karta zamítnuta). 
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Pak v nabídce Badge Management (správa karet) a záložce Badges (karty) zobrazte 
všechny nadefinované karty tlačítkem  Search badges (hledej karty). Příslušnou kartu 
označte a klikněte na tlačítko  Update badge number (aktualizovat číslo karty) pro vyvolání 
dialogu přiřazení nového čísla karty. Zde napište číslo přiložené karty, viz 
Upozornění: Pokud nevidíte žádný nový poplach, tak nejspíše není v operačním systému 
Windows vypnutá brána firewall pro Připojení k místní síti 2, jež slouží pro připojení systému 
Xtralis 3000. Vypnutí firewall ve Windows XP provedete následovně: Start – Nastavení – 
Ovládací panely – Centrum zabezpečení – Spravovat nastavení pro: Brána firewall systému 
Windows – Upřesnit – Nastavení připojení k síti – zrušení možnosti Připojení k místní síti 2. 
obr. 5.15 a uložte. 
Podobně postupujte při nastavení karty zaměstnance. 
 
Obr. 5.15: Nastavení Update badge number (aktualizovat číslo karty). 
13. Úkol: Následně prakticky zkontrolujte svá nastavení. Po přiložení přístupové karty 
s profilem Ředitele ke čtečce karet se musí dveře odemknout vždy. S přístupovou kartou 
s profilem Zaměstnance se musí dveře odemknout pouze v pracovní dny od 6:00 do 18:00. 
Postup: V nabídce Alarm Management (správa poplachu) a záložce Presence View 
(přehled přítomnosti) můžete vidět evidované přístupy do dveří, viz obr. 5.16. Zamítnutí vstupu 
do dveří se zobrazí ve stejné nabídce, ale v záložce Alarm (poplach) mezi ostatními poplachy. 
 
 
Obr. 5.16: Záložka Presence View (přehled přítomnosti). 
Pro efektivní ověření funkčnosti povolení a zakázání otevření dveří pomocí přístupových 
karet musíme měnit systémový čas v ústředně LPU, abychom nemuseli čekat na konec pracovní 
doby, kdy se pak zaměstnanec do dveří nesmí dostat (další informace pro zájemce viz instalační 
manuál v elektronické podobě, jenž je umístěn v PC na ploše ve složce S3000 pod názvem 
S3000_LPU_Installation_Manual.pdf, strana 7, kapitola 4.1.3. System Settings). 
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Nastavení času systému se provádí přímo v ústředně LPU, kde stiskněte Enter pro vstup 
do nabídky. Jelikož je nastavení LPU chráněno heslem, musíte zadat čtyřmístné heslo 0000. 
Pomocí šipek nahoru a dolů nastavíte číslo na prvním místě a na další místo se posunete šipkou 
doprava. Pokud se chcete vrátit k nastavení předchozího čísla, stiskněte šipku doleva. Pro 
potvrzení hesla stiskněte Enter. Pro vrácení se o úroveň výš slouží možnost Back, jež se 
nachází na konci každé nabídky po opětovném stisknutí šipky dolů. 
V nabídce LPU najděte podnabídku System Settings (nastavení systému) pomocí šipek 
nahoru a dolů, stiskněte Enter a následně zobrazenou nabídku Time Settings (nastavení času) 
také potvrďte. Nyní můžete nastavit čas, stejně jako jste zadávali heslo. Zvolte čas například 
17:55, abyste mohli vyzkoušet funkčnost nastavení přístupových karet. S přístupovou kartou 
ředitele se musíte do dveří dostat před 18:00 i po 18:00. S přístupovou kartou zaměstnance se 
můžete do dveří dostat jen před 18:00. 
Nastavení kamerového dohledového systému 
14. Úkol: Přidejte do systému IP kameru AXIS 207 pro kamerový dohled (další informace 
pro zájemce viz uživatelský manuál k M3000 v elektronické podobě, jenž je umístěn v PC na 
ploše ve složce S3000 pod názvem EN_Xtralis_M3000_User_Manual.pdf, strana 63, kapitola 
5.2.1.16. Add camera). 
Postup: Přejděte do nabídky System Configuration (konfigurace systému) a do záložky 
Object Management (správa objektu) a klikněte na tlačítko  Add New Camera (přidej novou 
kameru) pro otevření průvodce přidáním kamery, viz obr. 5.17. 
 
Obr. 5.17: Nabídka Add New Camera (přidej novou kameru). 
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V následujícím dialogu průvodce vyplňte IP adresu kamery 192.168.1.8, jméno například 
CCTV a přihlašovací údaje, jež jsou v našem případě tyto: Username: root. Password: admin. 
V položce Camera Type (typ kamery) vyberte nejbližší typ kamery, což je AXIS223M. V dalším 
okně Stream Settings (nastavení datového toku) vhodně definujte Framerate (počet snímků za 
sekundu), Resolution (rozlišení) a Quality (kvalita). Na obr. 5.18 je záložka Object Management 
(správa objektu) po úspěšném přidání IP kamery do systému. 
 
Obr. 5.18: Záložka Object Management (správa objektu). 
15. Úkol: Ověřte funkční spolupráci IP kamery se systémem Xtralis 3000 (další informace 
pro zájemce viz uživatelský manuál k M3000 v elektronické podobě, jenž je umístěn v PC na 
ploše ve složce S3000 pod názvem EN_Xtralis_M3000_User_Manual.pdf, strana 84, kapitola 
5.3.3. Video Management).  
Postup: Pro zobrazení přenášeného toku dat z IP kamery slouží v nabídce Video 
záložka Video Viewer (prohlížeč videa), kde vytvořte Video Layout Group (videoprojektová 
skupina) pomocí tlačítka  Add Video Layout Group (přidej videoprojektovou skupinu), viz 
obr. 5.19. Poté do této skupiny přiřaďte videotok IP kamery ve formátu mjpeg ze spodní části 
záložky podobně jako při přiřazování doby přístupu k přístupovým profilům (přetáhněte jméno 
CCTV – mjpeg na jméno VUT Layout Group). 
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Obr. 5.19: Přidání videoprojektové skupiny. 
Kvalitu videotoku si prohlédněte po dvojitém poklepání myší na CCTV – mjpeg ve spodní 
části. Pokud chcete změnit nastavení videotoku IP kamery, tak se vraťte zpátky do nabídky 
System Configuration (konfigurace systému) a záložky Object Management (správa objektu), 
klikněte pravým tlačítkem myši na CCTV – mjpeg a vyberte možnost Edit Video Source 
(změna zdroje videa).  
Bohužel M3000 bez připojení videoserveru V3500 nedokáže zaznamenat videotok z IP 
kamery například na harddisk v PC, abychom mohli vidět záznam kamery z místa poplachu. 
16. Pro názorné předvedení možnosti rychlého zhlédnutí situace v místě vyhlášení poplachu 
pomocí IP kamery se podívejte na videoukázku vyhlášení poplachu, kterou naleznete ve složce 
S3000 na ploše v PC pod názvem M3000_Alarms.exe. 
Vyzkoušení poplachové signalizace 
17. Úkol: Nakonec nasimulujte neoprávněné sejmutí krytu dveřní IP jednotky RDCU a 
indikujte vyhlášení poplachu v řídicím softwaru M3000 (další informace pro zájemce viz 
uživatelský manuál k M3000 v elektronické podobě, jenž je umístěn v PC na ploše ve složce 
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S3000 pod názvem EN_Xtralis_M3000_User_Manual.pdf, strana 170, kapitola 9. Alarm 
Management). 
Postup: V nabídce M3000 Alarm Management (správa poplachu) a v záložce Alarm 
(poplach) vidíte všechny poplachy. V informacích se zorientujte. Následně můžete přistoupit 
k simulaci poplachu. Sejměte kryt dveřní IP jednotky RDCU a sledujte vyhlášení poplachu 
v řídicím softwaru M3000. Poté identifikujte různé informace o poplachu, viz obr. 5.20. 
 
Obr. 5.20: Vyhlášení poplachu. 
18. Takto nakonfigurovaný systém předveďte vyučujícímu. 
19. Úkol: Poté smažte všechna nastavení, která jste provedli.  
Postup: V nabídce Badge Management (správa karet) a záložce Badges (karty) zobrazte 
všechny nadefinované karty tlačítkem  Search badges (hledej karty). První kartu označte 
pravým tlačítkem myši a klikněte na možnost Delete Badge (smaž kartu). Totéž učiňte i pro 
druhou kartu. 
V nabídce Access Management (správa přístupu), v záložce Time Schedules (časové plány) 
smažte nastavení dob přístupu podobně, jako jste smazali přístupové karty. A v záložce Access 
Profiles (přístupové profily) smažte nastavení profilů přístupu. 
Stejně tak smažte v nabídce System Configuration (konfigurace systému), v záložce Object 
Management (správa objektu) nastavenou skupinu Object Group s dveřmi a IP kamerou. 
Nakonec smažte v nabídce Video, v záložce Video Viewer (prohlížeč videa) nastavenou 
videoprojektovou skupinu VUT Layout Group. 
20. Po dokončení práce vypněte LPU, odpojte prvky ze sítě a pracoviště uveďte do 
původního stavu. 
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5.1.10 Rozvržení hodiny 
• Docházka studentů a vydání prvků (10 minut). 
• Popis systému Xtralis 3000 (10 minut). 
• Samostatná práce studentů, průběžná kontrola a hodnocení (80 minut). 
5.1.11 Seznam literatury a videoukázek 
• Integrovaný bezpečnostní systém Xtralis 3000 
Další potřebná literatura a videoukázky jsou dostupné v PC na ploše ve složce S3000. 
• Uživatelský manuál M3000 EN_Xtralis_M3000_User_Manual.pdf 
• Instalační manuál LPU S3000_LPU_Installation_Manual.pdf 
• Videoukázka vytvoření přístupových profilů M3000_CreateBadge.exe. 
• Videoukázka vyhlášení poplachu M3000_Alarms.exe. 
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6. POKYNY PRO VYUČUJÍCÍ 
Při zavádění této laboratorní úlohy do výuky se mohou vyskytnout určité problémy, se 
kterými jsem se setkal při jejím navrhování a následném testování. Díky konzultacím s panem 
Ing. Radkem Pospíšilem z firmy JIMI CZ, a. s. jsem komplikace vyřešil. Možné problémy jsem 
zde popsal, aby zavedení do výuky bylo efektivní a vyučující nemuseli znovu řešit neobvyklé 
situace. 
6.1 Instalace řídicího softwaru M3000 
Při instalaci řídicího softwaru M3000 se držte pokynů v instalačním manuálu M3000 
s názornými snímky obrazovky, jenž je v elektronické podobě umístěn v PC na ploše ve složce 
S3000 pod názvem EN_Xtralis_M3000_Installation Manual.pdf. 
Pro funkční komunikaci klienta M3000 s centrální ústřednou LPU nastavte síťové kartě 
počítače fixní IP adresu 192.168.1.1 a masku sítě 255.255.255.0. Důvodem je, že je tato IP 
adresa M3000 nastavena v LPU jako adresa klienta M3000, jenž bude komunikovat s LPU. 
V průběhu instalace zapojte hardwarový klíč do USB portu v počítači. Posléze při každém 
startování klienta M3000 dochází k ověřování licence na základě tohoto klíče. Proto musí být 
hardwarový klíč stále zapojen v PC. Pokud se při práci s M3000 objeví varování Invalid license 
key, zkontrolujte zapojení hardwarového klíče. Pak po zapojení chybějícího klíče znovu načtěte 
klienta M3000. Proto se přepněte v řídicím softwaru M3000 do nabídky Installation (instalace) 
a záložky Service configuration (konfigurace služeb) a klikněte na tlačítko Apply (aplikuj). 
Restartování klienta M3000 trvá asi dvě minuty a je úspěšně ukončeno, pokud se v záložce 
Service status (stav služeb) u všech služeb zobrazí Service running normally (služba běží 
v pořádku). Následně v záložce Service configuration (konfigurace služeb) zobrazte list Local 
site settings (místní nastavení) a v tabulce License type (typ licence) uvidíte typ Base license 
(základní licence). 
6.2 Zprovoznění komunikace mezi LPU a M3000 
Pro zprovoznění komunikace mezi LPU a M3000 postupujte podle instalačního manuálu 
LPU s názornými snímky obrazovky, jenž je v elektronické podobě umístěn v PC na ploše 
ve složce S3000 pod názvem S3000_LPU_Installation Manual.pdf. 
IP adresa LPU je 192.168.1.4 a IP adresa M3000 je 192.168.1.1. 
Při vkládání SSL certifikátu M3000 do LPU je důležité v operačním systému Windows 
vypnout bránu firewall pro Připojení k místní síti 2, jenž slouží pro připojení systému Xtralis 
3000. Vypnutí firewall ve Windows XP provedete následovně: Start – Nastavení – Ovládací 
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panely – Centrum zabezpečení – Spravovat nastavení pro: Brána firewall systému Windows – 
Upřesnit – Nastavení připojení k síti – zrušení možnosti Připojení k místní síti 2. 
6.3 Základní nastavení M3000 
6.3.1 Konfigurace LPU v M3000 
Nejprve nakonfigurujte skupinu LPU v M3000 pro správnou komunikaci. Popis této 
konfigurace naleznete v uživatelském manuálu k M3000 v elektronické podobě, jenž je umístěn 
v PC na ploše ve složce S3000 pod názvem EN_Xtralis_M3000_User_Manual.pdf, strana 71, 
kapitola 5.3 Device Management Menu). 
Zde je nutné, abyste si dali pozor na nastavení v listu Subnets (podsítě) při přidávání LPU 
skupiny, kde je důležité přidat podsíť s IP adresou 192.168.1.0 a prefixem 24. Jako bránu zvolte 
přepínač, jenž má IP adresu 192.168.1.3. Pak při přidávání centrální ústředny LPU do LPU 
skupiny uveďte IP adresu LPU 192.168.1.4. 
6.3.2 Povolení opakovaného použití čísla přístupové karty 
V základním nastavení se použité číslo přístupové karty uloží do seznamu použitých karet 
a už se znovu nedá použít. To slouží pro větší bezpečnost, aby se útočník nemohl prokázat 
duplikovanou kartou. 
Jelikož je u úlohy přiloženo 10 přístupových karet, které studenti budou opakovaně 
využívat při opětovných konfiguracích přístupových profilů v M3000, povolte opakované 
použití čísla přístupové karty. To provedete v nabídce System configuration (konfigurace 
systému) a záložce System wide settings (široké nastavení systému), kde zatrhnete možnost 
Allow re-use of bagde numbers (povolení opětovného použití čísel karet). A nakonec uložte 
pomocí tlačítka Save (ulož). 
6.3.3 Správné zobrazování poplachů 
Pokud se v M3000 indikují jen poplachy od centrální ústředny LPU, tak je možné, že i přes 
upozornění v laboratorní úloze studenti nevypnuli bránu firewall systému Windows. Pro 
správné zobrazení poplachů i z dveřní jednotky RDCU je nutné tedy firewall vypnout, 
viz kapitolu 6.2.  
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7. ZÁVĚR 
Nejprve jsem prostudoval historii, současný stav a trendy elektronických zabezpečovacích 
systémů. V první kapitole jsem popsal vývoj elektronických zabezpečovacích systémů. Uvedl 
jsem zde historický vývoj od prvních veřejných hlásek po čidla PIR. Dále jsem popsal současný 
stav elektronických zabezpečovacích systémů (EZS). Mezi prvky EZS zejména patří ústředny, 
prvky plášťové ochrany, prvky prostorové ochrany, prvky tísňové ochrany, prvky předmětové 
ochrany, prvky venkovní obvodové (perimetrické) ochrany, ovládací a indikační zařízení. Také 
jsem stručně zmínil  kamerové dohledové systémy a přístupové systémy, jež se v dnešní době 
kombinují s elektronickými zabezpečovacími systémy. Následně jsem se věnoval současnému 
trendu integrace různých bezpečnostních systémů do jednoho systému, jenž se ovládá pomocí 
centrální ústředny a komunikuje mezi svými prvky přes síť Ethernet. 
V druhé kapitole jsem rozebral integrovaný bezpečnostní systém Xtralis 3000, pro který 
jsem měl navrhnout laboratorní úlohu. Tento systém splňuje současný trend integrace různých 
bezpečnostních systémů do jednoho systému, jenž komunikuje přes síť Ethernet a ovládá se 
pomocí centrální ústředny. Popsal jsem jeho obecné vlastnosti a poté jsem vysvětlil rozdělení 
tohoto systému na tři podsystémy, a to konkrétně na přístupový systém S3000, kamerový 
dohledový systém V3000 a řídicí software M3000. Následně jsem tyto podsystémy popsal spolu 
s jejich prvky. V návaznosti na to jsem se stručně zmínil o vybraných síťových protokolech, 
jichž integrovaný bezpečnostní systém Xtralis 3000 využívá ke komunikaci mezi svými prvky. 
Pro lepší pochopení této komunikace je nutné principy těchto protokolů znát. 
Ve třetí kapitole jsem provedl stručnou analýzu bezpečnosti integrovaného bezpečnostního 
systému Xtralis 3000. Tento systém jsem rozdělil z hlediska hrozeb útoků na šest částí. První 
část se týká hrozby útoku na komunikaci mezi prvky přes síť Ethernet, druhá část se věnuje 
hrozbě útoku na komunikaci mezi IP kamerou a M3000, třetí část popisuje hrozbu útoku na 
řídicí software M3000, čtvrtá část zmiňuje hrozbu útoku na komunikaci mezi čtečkou karet a 
přístupovou kartou, pátá část se týká hrozby útoku na rozhraní Wiegand a na rozhraní 
elektrického zámku a šestá část popisuje hrozbu útoku na fyzické zabezpečení systému. Každé 
této části jsem se věnoval zvlášť v příslušné kapitole. Pro ověření tvrzení výrobce o přítomnosti 
šifrovaného protokolu SSL a STP protokolu v komunikaci mezi prvky integrovaného 
bezpečnostního systému Xtralis 3000 jsem zachytil komunikaci pomocí programu WireShark, 
jenž slouží pro odchytávání a analyzování síťové komunikace. V zachyceném toku dat jsem 
pakety příslušných protokolů vyhledal a stručně popsal. 
Ve čtvrté kapitole uvádím koncept laboratorní úlohy, ve kterém provádím úvodní rozvahu 
nad návrhem laboratorní úlohy a dále diskutuji nad přidělenými prvky, ze kterých mám úlohu 
vytvořit. Využil jsem koupených prvků systému. Tyto prvky však umožňují demonstrovat 
pouze část schopností systému Xtralis 3000, a to přístupový systém spolu se zobrazením živého 
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videopřenosu z IP kamery v řídicím softwaru M3000. Bohužel tento videopřenos nelze zachytit 
a dále s ním pracovat, jelikož jsem nedostal k dispozici prvky kamerového dohledového 
systému V3000, jež toto umožňují. Studenti si také vyzkouší vyhlášení poplachu při sejmutí 
krytu dveřní IP jednotky RDCU. Nakonec jsem v kapitole popsal zvolenou náplň a strukturu 
laboratorní úlohy. 
V páté kapitole jsem uvedl dokumentaci k laboratorní úloze integrovaného bezpečnostního 
systému Xtralis 3000 komunikujícího přes síť Ethernet, podle níž studenti laboratorní úlohu 
vykonají. 
Na závěr, v šesté kapitole, jsem napsal pokyny pro vyučující, kde popisuji postup zavádění 
laboratorní úlohy do výuky, s tím spojené problémy a jejich řešení. 
V porovnání se zadáním byly cíle bakalářské práce splněny. Nejprve jsem vysvětlil 
problematiku EZS komunikujících přes síť Ethernet na základě historického vývoje, současného 
stavu a nejnovějších trendů. Z dostupných prvků jsem pak navrhnul laboratorní úlohu pro 
integrovaný bezpečnostní systém Xtralis 3000 zajišťující řízení přístupu a kamerový dohled. 
Koncept úlohy jsem zdůvodnil a zpracoval k ní dokumentaci. Pro tento systém Xtralis 3000 
jsem také provedl stručnou analýzu jeho bezpečnosti. 
Jelikož jsem dostal k dispozici základní prvky přístupového systému S3000 a pro 
kamerový dohled jsem obdržel pouze IP kameru bez ostatních prvků dohledového kamerového 
systému V3000, nemohl jsem do laboratorní úlohy začlenit plnohodnotnou funkci tohoto 
kamerového dohledového systému. Studenti si přesto vyzkouší nastavení IP kamery v řídicím 
softwaru M3000 spolu s nakonfigurováním přístupového systému S3000. Laboratorní úlohu 
vyzkoušeli dva studenti. Podle jejich připomínek a nejasností jsem úlohu následně upravil. 
Další možnost rozšíření této úlohy vidím v nákupu prvků elektronického zabezpečovacího 
systému Xtralis FOXnet Plus a prvků kamerového dohledového systému V3000. Tyto systémy 
také komunikují přes síť Ethernet a plně spolupracují s přístupovým systémem S3000 a řídicím 
softwarem M3000. Zakomponováním těchto prvků do stávající úlohy by vznikla komplexní 
laboratorní úloha integrovaného bezpečnostního systému Xtralis 3000. Studenti by si například 
vyzkoušeli vyhlášení poplachu infračerveného čidla ve střežené místnosti, dále by si prohlédli 
záznam z kamery, jež je blízko místa vyhlášení poplachu a také by zjistili, kdo naposled prošel 
nejbližšími dveřmi. Tento integrovaný systém by nakonfigurovali z jednoho místa pomocí 
řídicího softwaru M3000. 
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SEZNAM ZKRATEK 
AES  Advanced Encryption Standard 
ARP  Address Resolution Protocol 
CCTV  Closed Circuit Television (uzavřený televizní okruh) 
CPU  Central Processing Unit (procesor) 
DCU  Door Control Unit (řídicí IP jednotka dveří) 
DHCP  Dynamic Host Configuration Protocol 
EZS  elektronický zabezpečovací systém 
ICMP  Internet Control Message Protocol 
IETF  Internet Engineering Task Force 
IOCU  Input/Output Control Unit (vstupně/výstupní řídicí jednotka) 
IP  Internet Protocol 
LCD  Liquid Crystal Display (displej z tekutých krystalů) 
LPU  Local Processing Unit (centrální ústředna) 
MAC  Media Access Control 
NTP  Network Time Protocol 
NTSC  National Television System Committee 
OS  operační systém 
PAL  Phase Alternation Line 
PC  Personal Computer (osobní počítač) 
PIR  Pasive Infrared Sensor (pasivní infračervené čidlo) 
PoE  Power over Ethernet (napájení přes Ethernet) 
RDCU  Reader Door Control Unit (čtecí dveřní řídicí IP jednotka) 
RDR  Read Door Reader (čtecí dveřní IP jednotka) 
SCS  Structured Cable System (strukturovaný kabelový systém) 
SSH  Secure Shell 
SSL  Secure Sockets Layer 
STP  Spanning Tree Protocol 
TCP  Transmission Control Protocol 
TLS  Transport Layer Security 
USB  Universal Serial Bus 
VKV  velmi krátké vlny 
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OBSAH CD 
Přiložený disk obsahuje následující složky: 
Bakalářská práce – elektronická verze bakalářské práce 
Přílohy laboratorní úlohy: 
• Instalační manuál M3000 EN_Xtralis_M3000_Installation Manual.pdf 
• Uživatelský manuál M3000 EN_Xtralis_M3000_User_Manual.pdf 
• Instalační manuál LPU S3000_LPU_Installation_Manual.pdf 
• Videoukázka vytvoření přístupových profilů M3000_CreateBadge.exe 
• Videoukázka vyhlášení poplachu M3000_Alarms.exe 
